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1​ OBJECTE 

La present norma suporta i desenvolupa els objectius recollits en la Política d’Aigües de Barcelona, 

Empresa Metropolitana de Gestió del Cicle Integral de l’Aigua, S. A. de seguretat de la informació i ús de 

les tecnologies de la informació i comunicació (des d’ara “TIC”), detallant els requisits per aconseguir-los 

i especificant les directrius per a la forma d’actuació dels nivells normatius inferiors. 

 

2​ ABAST  

La present norma és de compliment obligat per a tots els usuaris dels sistemes d’informació, xarxes, 

tecnologia de la informació i les comunicacions (TIC) d’AIGÜES DE BARCELONA. 

Correspon als responsables de cada àrea, centre, unitat i/o societat operativa d’AIGÜES DE 

BARCELONA, vetllar per la seva aplicació en el desenvolupament normal de les seves activitats i a la 

Direcció de Seguretat revisar-la i adaptar-la al model de seguretat establert. 

 

3​ DEFINICIONS 

3.1​ CLASSIFICACIÓ DE LA INFORMACIÓ 

Es pretén establir i definir la classificació de la informació precisa de cara a indicar la necessitat, 

les prioritats i el grau de protecció necessaris per assegurar un nivell adequat de protecció dels 

actius relacionats amb la seguretat de la informació presents a AIGÜES DE BARCELONA. 

3.2​ SISTEMES D’INFORMACIÓ  

Conjunt de dades que interactuen entre si amb un fi comú.1 

3.3​ SISTEMA INFORMÀTIC  

Permet emmagatzemar i processar la informació, i està integrat per elements interrelacionats: 

hardware, software i personal informàtic.  

o​Hardware: ordinadors (ex. Host) o qualsevol dispositiu electrònic que contingui 

processadors, memòria, sistemes d’emmagatzematge extern, etc. 

o​Software: inclou el sistema operatiu, firmware i aplicacions (ex. SAP, Meta4, etc.).  

1 En informàtica, els sistemes d’informació ajuden a administrar, recollir, recuperar, processar, emmagatzemar i distribuir informació rellevant per als 
processos fonamentals i particularitats d’Aigües de Barcelona.   
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o​Personal tècnic: equip humà que dona suport als sistemes i els manté (analistes, 

programadors, operaris, etc.). 

3.4​ SISTEMA D’INFORMACIÓ, XARXES I ÚS DE LES TIC 

Sistema d’informació intensiu i extensiu de les tecnologies de la informació i comunicació que 

integren o centralitzen la gestió de la informació dins d’Aigües de Barcelona. En aquest sentit, 

suporta tots els processos de negoci i dona suport a tota l’organització. 

3.5​ SEGURETAT DE LES TECNOLOGIES DE LA INFORMACIÓ I COMUNICACIÓ 

Conjunt de directrius per disminuir, i fins i tot prevenir, els incidents malintencionats que 

compromet la disponibilitat, integritat i confidencialitat de la informació que es troba 

emmagatzemada a l’organització, tenint en compte el conjunt dels serveis o sistemes que 

permeten l’accés a la informació. 

3.6​ XARXES I SISTEMES D’INFORMACIÓ 

A efectes d’aquesta norma, s’entenen per xarxes i sistemes d’informació qualsevol dels elements 

següents: 

a)​ Les xarxes de comunicacions electròniques, tal com venen definides en el número 31 de 

l’annex II de la Llei 9/2014, de 9 de maig, general de telecomunicacions i el Reial decret llei 

12/2018, de 7 de setembre, de seguretat de les xarxes i sistemes d’informació. 

b)​ Tot dispositiu o grup de dispositius interconnectats o relacionats entre si, un o diversos dels 

quals realitza, mitjançant programa, el tractament automàtic de dades digitals. 

c)​ Les dades emmagatzemades, tractades, recuperades o transmeses mitjançant els elements 

contemplats en les lletres a) i b) anteriors, incloses les necessàries per al funcionament, 

utilització, protecció i manteniment d’aquests elements. 

3.7​ SEGURETAT DE LES XARXES I SISTEMES D’INFORMACIÓ 

La capacitat de les xarxes i sistemes d’informació de resistir, amb un nivell determinat de fiabilitat, 

tota acció que comprometi la disponibilitat, autenticitat, integritat o confidencialitat de les dades 

emmagatzemades, transmeses o tractades, o els serveis corresponents oferts per aquestes 

xarxes i sistemes d’informació o accessibles a través d’ells. 
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3.8​ USUARIS 

A efectes d’aquest document, es consideren usuaris els professionals de l’organització (incloent-hi 

tot el personal directiu, tècnic, administratiu, productiu o de serveis, amb independència del tipus 

de contracte laboral). 

De la mateixa manera, es considerarà com a usuaris els tercers clients, proveïdors, 

subcontractistes i altres assimilats que treballin per a Aigües de Barcelona, i tots aquells a qui es 

faciliti l’accés als mecanismes i recursos informàtics i tecnològics de l’organització. 

3.9​ EINES INFORMÀTIQUES 

Als efectes de la present norma, es consideren eines informàtiques: el correu electrònic, internet, 

els equips informàtics (físics o lògics) i qualsevol dispositiu tecnològic posat a disposició dels 

empleats i col·laboradors per part d’Aigües de Barcelona. 

 

4​ DESENVOLUPAMENT 

Aigües de Barcelona assumeix la responsabilitat de preservar la integritat dels sistemes d’informació, 

xarxes i ús de les TIC, amb la finalitat d’evitar pèrdues de dades i/o un ús il·lícit o no autoritzat d’aquests, 

establint el present marc normatiu. 

4.1​ INFORMACIÓ I DADES PERSONALS 

4.1.1​ Classificació de la informació 

Tota informació que sigui propietat de les unitats i societats operatives d’Aigües de Barcelona ha 

d’estar classificada i etiquetada segons els criteris establerts en el document “Clau 19 

Procediment de Classificació, Protecció i Conservació de la Informació”. 

4.1.2​ Protecció de dades personals 

De conformitat amb el que estableix la secció 2 del RGPD (art. 32 a 34), el responsable i 

encarregat del tractament han d’aplicar les mesures tècniques i organitzatives apropiades, 

prèvia avaluació de les circumstàncies, fins, estat de la tècnica, i riscos per als drets i llibertats de 

les persones físiques, entre d’altres. 
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Així mateix, en cas d’incident de seguretat, se seguiran els procediments establerts a aquest 

efecte, i en cas de violació de la seguretat de les dades personals, se seguirà el que indica la 

política de gestió de bretxes de seguretat.2 

4.2​ NORMES GENERALS DE SEGURETAT 

Tota activitat realitzada sobre els sistemes d’informació, xarxes i usos TIC és susceptible de ser 

auditada. 

4.2.1​ Usos permesos 

4.2.1.1​ De l’accés als sistemes d’informació, xarxes i usos TIC:  

●​ Es farà fent ús d’un identificador d’usuari personal, únic i intransferible, i d’una clau d’accés 

(contrasenya) que haurà de romandre en secret en tot moment i només podrà conèixer 

l’usuari a qui s’entrega en custòdia. 

●​ Excepcionalment, en els casos d’absència temporal de l’usuari, el responsable de l’àrea, 

unitat o societat operativa de la qual depengui l’absent sol·licitarà l’assignació dels 

permisos necessaris d’accés a les aplicacions a una persona diferent per tal d’evitar 

l’obstaculització dels treballs en curs. Aquest accés no inclourà, com a norma general, 

l’accés a la bústia de correu electrònic de l’usuari ni als repositoris documentals d’ús únic 

per l’usuari (carpeta en servidor, fitxers, OneDrive personal o similars). 

4.2.1.2​ De la finalitat de l’accés i ús:  

●​ Els usuaris dels sistemes d’informació, xarxes i usos TIC han d’accedir exclusivament a la 

informació que es desprèn del càrrec ocupat i d’acord amb els principis recollits en el Codi 

Ètic. 

●​ En aquest sentit, poden emmagatzemar informacions, arxius i dades pròpies de l’activitat 

empresarial d’Aigües de Barcelona. 

●​ Així mateix, poden instal·lar, utilitzar i actualitzar el software degudament i expressament 

autoritzat. 

4.2.1.3​ Protecció dels actius del Sistema d’Informació, Xarxes i Usos TIC:  

●​ La protecció d’aquests actius és tasca que afecta tots els usuaris vinculats directament o 

indirectament amb ells.  

●​ Per això, és responsabilitat de tots aquests usuaris preservar la disponibilitat, integritat i 

confidencialitat de la informació continguda en aquests actius, i han de comunicar a les 

2 PD.11 Document Compliance 
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àrees competents qualsevol esdeveniment o incidència que els afecti, utilitzant les vies 

establertes procedimentalment. 

4.2.2​ Usos no permesos 

4.2.2.1​ De l’accés als sistemes d’informació, xarxes i usos TIC:  

●​ Queda expressament prohibida la utilització d’un mateix identificador únic d’usuari i de la 

seva clau d’accés per persones diferents a les que aquest s’hauria assignat. 

●​ Queda igualment prohibit comunicar a una altra persona l’identificador d’usuari i les claus 

d’accés. Si l’usuari sospita que una altra persona coneix les seves dades d’accés, ho ha de 

posar en coneixement del responsable de l’àrea, centre, unitat i/o societat operativa de 

què depengui, per tal de realitzar l’assignació de noves claus i l’obertura de la corresponent 

investigació per dilucidar possibles responsabilitats. 

●​ És responsabilitat de l’usuari mantenir en secret la seva clau de control d’accés i 

confeccionar-la d’acord amb els criteris de bones pràctiques establertes per l’organització 

per a la selecció de contrasenyes. Qualsevol accés indegut amb aquest identificador serà 

responsabilitat del seu propietari. 

4.2.2.2​ De la finalitat de l’accés i ús:  

Els usuaris estan obligats a utilitzar els sistemes d’informació, xarxes i usos de les TIC sense 

incórrer en activitats que es puguin considerar il·lícites i/o no acceptables d’acord amb el Codi 

Ètic de l’organització, com ara: descarregar, emmagatzemar o compartir material de caràcter 

pornogràfic, racista, xenòfob, sexista o il·legal, en qualsevol format. 

En aquest sentit, queda expressament prohibit:  

●​ L’ús dels actius d’informació als quals es té accés per a finalitats diferents a les 

estrictament professionals relacionades amb l’exercici laboral. 

●​ La instal·lació de programes i/o aplicacions que no es trobin expressament i degudament 

autoritzades per l’organització. 

●​ La divulgació, duplicació, modificació, destrucció no autoritzada, mal ús, accés sense 

privilegis autoritzats i robatori de la informació propietat d’Aigües de Barcelona. 

●​ La connexió als equips informàtics facilitats per l’organització de dispositius 

d’emmagatzematge de dades no homologats per l’àrea designada per a això. 

●​ L’alteració, accés sense autorització deguda i expressa o dany per qualsevol mitjà d’un arxiu 

o document aliè. 
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●​ L’accés per qualsevol mitjà, presencialment o remotament, a l’equip informàtic d’un altre 

usuari sense el seu consentiment, degut i exprés. 

●​ L’accés o intent d’accés a xarxes internes corporatives des d’un dispositiu informàtic no 

autoritzat per al seu ús gestionat per Aigües de Barcelona. 

●​ L’emmagatzematge d’informació o documentació empresarial d’Aigües de Barcelona 

—exclusivament— en carpetes personals o locals amb finalitats no laborals. 

●​ La descàrrega o transmissió de programes, documents o arxius protegits per drets de 

propietat intel·lectual o industrial sense el previ consentiment del seu titular. 

4.2.2.3​ De les eines de seguretat implementades:  

●​ Queda prohibit de manera expressa descarregar, emmagatzemar, utilitzar o compartir 

programes informàtics destinats a facilitar la supressió no autoritzada o la neutralització de 

qualsevol sistema tècnic utilitzat per a la protecció dels equips tecnològics posats a 

disposició per l’organització. 

●​ Descarregar, emmagatzemar, utilitzar o compartir programes destinats a esbrinar o 

desxifrar contrasenyes, excepte en els supòsits expressament autoritzats a l’efecte de 

realització d’auditories de seguretat del sistema. 

●​ Qualsevol altre ús contrari als principis ètics i de conducta recollits al Codi Ètic i en la 

Política de Seguretat de la Informació i Ús de les TIC. 

 

4.3​ NORMES ESPECÍFIQUES PER A LA SEGURETAT 

4.3.1​ Ús d’internet i xarxes 

Els sistemes de comunicació i accés a internet són propietat d’Aigües de Barcelona i han de ser 

utilitzades exclusivament com una eina de treball, d’acord amb les polítiques de seguretat de la 

informació i ús de les TIC, el Codi Ètic d’Aigües de Barcelona i les normes de comportament 

degut del personal, tenint en compte, a més, que la informació a la qual puguin tenir accés per 

raó del seu treball o servei sobre l’empresa també és propietat única i exclusiva d’Aigües de 

Barcelona. 

En aquest sentit, s’entendrà que l’accés a internet i ús de xarxes propietat de l’organització s’ha de 

fer amb la identificació i contrasenyes concedides a cada usuari, a través de les xarxes segures 

per a les quals van ser autoritzats, i poden ser auditats, incloent el contingut al qual s’ha accedit, 
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vetllant per la seguretat i integritat dels equips i xarxes (dret que l’organització compleix en 

informar l’usuari). 

En el cas de connexions remotes (incloses les associades a flexibilitat interna-teletreball), es 

manté la mateixa restricció, obligant els usuaris que requereixin accés a les xarxes corporatives a 

l’ús d’una tecnologia de xarxa que permeti una extensió segura de les xarxes no controlades (per 

exemple, Virtual Private Network VPN, Office 365 corporatiu, Google Workspace, etc.) així com el 

xifrat segur de totes les comunicacions. 

No obstant això, de manera excepcional i per a usos prèviament determinats d’acord amb les 

mesures de seguretat establertes per a les xarxes segures, l’organització comptarà amb criteris 

que indiquin els temps màxims permesos per a l’ús “personal” d’internet, sempre que —aquest 

ús— no contradigui les polítiques de seguretat, el Codi Ètic de l’organització o les normes d’ús de 

seguretat ja descrites en punts anteriors. 

Així, l’organització entén que el temps màxim permès per a l’ús personal d’internet serà el que no 

interfereixi amb l’activitat laboral dins de la jornada diària,3 així com de les hores de serveis 

prestats pels col·laboradors. 

Respecte de l’auditoria de l’ús personal d’internet (propietat de l’organització), es tindrà en 

consideració el coneixement i compromís de compliment de l’usuari de les polítiques de 

seguretat i Codi Ètic de l’organització, restringint l’auditoria a les mesures de seguretat 

tecnològiques establertes amb la finalitat d’evitar, controlar o resoldre incidències o intrusions 

malicioses que afectin la seguretat dels sistemes d’informació, xarxes i ús de les TIC. 

D’acord amb l’indicat, els usuaris han de tenir en compte: 

4.3.1.1​ Usos permesos 

●​ Navegar per Internet per a les finalitats empresarials o laborals pròpies de l’exercici del 

càrrec.  

4.3.1.2​ Usos no permesos 

●​ Enviar documentació o informació propietat de la Societat a través de pàgines de correu 

electrònic no empresarial o pujar aquesta informació a pàgines web d’emmagatzematge 

de dades alienes a Aigües de Barcelona. 

3 El personal pot fer un ús privat dels diferents elements de l’estació de treball, sempre que es faci de manera excepcional, no abusiva i circumstancial a 
l’efecte d’atendre assumptes inexcusables que evitin l’absència del lloc de treball o que facilitin la conciliació de la vida familiar i laboral. En cap cas es podrà 
utilitzar per desenvolupar activitats privades. 
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●​ Compartir la contrasenya d’accés als serveis d’internet proporcionats per la Societat amb 

altres usuaris o tercers. 

●​ Accedir a internet amb nom d’usuari i contrasenya aliens. 

●​ Accedir a pàgines d’internet el contingut de les quals tingui caràcter pornogràfic, racista, 

xenòfob, sexista o il·legal. 

●​ Assetjar qualsevol altre empleat o tercer a través de pàgines web, fòrums de discussió, 

xats en línia o xarxes socials empresarials o públiques. 

●​ Ús d’enllaços wifi sense tecnologia que permeti una extensió segura de les xarxes no 

controlades, de llocs públics per realitzar operativa en la qual es gestioni informació 

empresarial.​ ​  

4.3.1.3​ De manera general, l’auditoria d’accés a internet ha de tenir: 

●​ Registre: realitzat amb la finalitat de garantir l’estabilitat i el rendiment del recurs general 

d’accés a internet, així com la seguretat dels sistemes d’informació, xarxes i ús TIC. 

●​ Bloqueig de navegació: segons el criteri de perillositat (prèviament definida per la Direcció 

de Seguretat), les pàgines a les quals accedeixi l’usuari mostraran un missatge anunciant el 

bloqueig per aquesta causa. 

●​ Estadístiques del consum de recursos, tant el temps de connexió com l’ample de banda 

consumits. 

4.3.2​ Ús del correu electrònic empresarial 

El sistema de correu electrònic empresarial és propietat d’Aigües de Barcelona i forma part del 

Sistema d’Informació, Xarxes i Ús TIC. 

La Direcció de Seguretat és responsable d’establir els procediments mitjançant els quals 

s’assignin els comptes, incloent-hi les mesures de seguretat aplicables, com són els codis 

d’accés i contrasenyes, els controls d’accés al servidor, els sistemes per auditar l’ús, la integritat i 

seguretat de les dades i les comunicacions enviades a través de xifrat o control tecnològic 

determinat. 

Aquest accés es durà a terme per personal tècnic. Els usuaris no han de facilitar les seves 

contrasenyes a tercers o als companys de treball en cap circumstància. 

El compte de correu electrònic empresarial és una eina de comunicació que l’organització posa 

a disposició dels usuaris per a fins relacionats amb la seva activitat, de manera que es reserva el 

dret d’auditar l’ús adequat d’aquest compte. 
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Aigües de Barcelona podrà accedir a la bústia de correu dels usuaris per dur a terme tasques de 

manteniment tècnic o per continuar amb l’activitat diària de l’empresa en cas de baixes 

definitives. 

Quan l’usuari s’absenti per més de dos dies laborals del seu lloc de treball, incloent-hi baixes 

temporals i vacances, haurà de col·locar un avís automàtic per informar que es troba fora de 

l’oficina i indicar les dades de contacte de la persona que el substitueix. En cas de baixa definitiva 

de l’usuari, el personal tècnic activarà avís automàtic per indicar que el compte no es troba 

operatiu. 

Els usuaris no eliminaran correus electrònics amb contingut de treball o comunicacions amb 

tercers de rellevància per a Aigües de Barcelona, i seguiran les pautes de conservació i 

classificació que s’estableixin si s’escau. 

El personal tècnic realitzarà una recuperació automàtica de correus en el cas que es detectin 

virus informàtics o activitats inusuals en els comptes de correu dels usuaris. 

És obligatori que tots els usuaris utilitzin la firma empresarial i l’avís de confidencialitat aprovat 

per Aigües de Barcelona. 

Així mateix, atès que els comptes de correu electrònic són eines de treball destinades a un ús 

exclusivament professional, l’usuari ha de ser professional i acurat en el contingut dels correus 

electrònics, i més quan es dirigeixin a clients o contactes d’Aigües de Barcelona. A més, cal tenir 

en compte que l’organització no assumirà cap responsabilitat per la informació personal 

continguda en les bústies dels usuaris als quals pugui tenir accés. 

D’acord amb l’indicat, els usuaris han de tenir en compte:  

4.3.2.1​ Usos permesos 

●​ Enviar, rebre i/o emmagatzemar correus electrònics relacionats amb l’exercici del càrrec. 

●​ Eliminar periòdicament tots aquells missatges innecessaris o que continguin informació 

que hagi caducat i no sigui útil. La bústia de correu té una grandària limitada i, per tant, cal 

gestionar-ne l’ús adequadament. 

4.3.2.2​ Usos no permesos 

●​ Utilitzar el correu electrònic de l’empresa per a fins diferents dels que es desprenguin del 

càrrec ocupat (per exemple, jocs, animacions, fitxers de música, vídeos, etc.). 

●​ Obrir ni executar fitxers que es rebin per correu electrònic especialment si és un remitent 

desconegut, llevat que es tingui la total certesa de la seva innocuïtat, i sempre després de 

revisar-lo amb el programa antivirus. 
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●​ Utilitzar el correu electrònic per transmetre missatges que continguin o portin adjuntes 

dades que, per les seves característiques, volum o destinataris poguessin posar en perill la 

confidencialitat. 

●​ El reenviament de missatges on apareguin les adreces de correu de companys com a part 

del missatge o en els camps de còpia, a causa que la difusió de virus i spam es realitza a 

partir de l’exploració en comptes infectats d’adreces de correu vàlides, per la qual cosa, 

sempre que sigui possible, s’ha d’ocultar aquesta informació utilitzant el camp de còpia 

oculta. 

●​ Enviar o reenviar correus electrònics de distribució massiva i/o no fiables (hoax) no 

relacionats amb l’exercici del càrrec o per a la difusió de rumors falsos o contingut 

difamatori que sol·licitin al receptor el reenviament per donar a conèixer el contingut. 

●​ Enviar documentació de l’organització a adreces de correu electrònic personal o a adreces 

de correu electrònic no empresarial, sempre que aquest enviament no estigui relacionat 

amb el normal exercici del càrrec. 

●​ Utilitzar comptes de correu electrònic personal per a l’exercici de la seva activitat laboral a 

Aigües de Barcelona. 

●​ Enviar correus electrònics que continguin dades de caràcter pornogràfic, racista, xenòfob, 

sexista o il·legal. 

●​ Enviar o distribuir correus electrònics que continguin documents o informacions per a 

l’accés als quals no es disposi dels privilegis suficients. 

●​ Assetjar qualsevol empleat o tercer mitjançant l’enviament de reiterats correus electrònics 

de contingut inadequat. 

●​ Configurar telèfons mòbils o altres dispositius no proporcionats per Aigües de Barcelona 

per rebre i gestionar els correus electrònics empresarials, excepte autorització expressa i 

per escrit d’aquesta. 

●​ Llegir, esborrar, copiar o modificar missatges de correu electrònic d’altres usuaris o de 

tercers sense la seva prèvia autorització. 

●​ Enviar correus electrònics publicitaris sense el consentiment exprés del receptor del 

missatge i de l’organització. 

●​ Enviar correus electrònics usant el nom o l’adreça d’altres usuaris o tercers per tal 

d’enganyar el destinatari sobre el seu remitent. 
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4.3.3​ Ús d’equips informàtics (lògics i/o físics) 

De manera general, els equips informàtics assignats als usuaris o aquells a què tinguin accés per 

raó de la seva activitat són eines de treball, en les quals no s’ha d’emmagatzemar informació 

personal o diferent a l’autoritzada per al bon ús i finalitat d’aquestes. 

En aquest sentit, l’usuari n’és informat expressament, tenint en compte que els equips poden ser 

assignats sense preavís a altres usuaris, segons disponibilitat i necessitats. 

En aquest sentit, el personal tècnic d’Aigues de Barcelona pot accedir a aquests equips 

informàtics per dur a terme tasques de manteniment (actualització d’aplicacions, revisió de 

funcionament, etc.), monitorització o gestió dels sistemes propis de la seva activitat. 

4.3.3.1​ Equips informàtics (lògics i/o físics) 

4.3.3.1.1​ Ús d’equips informàtics 

Donat el risc existent sobre aquest tipus d’equips, l’usuari ha d’adoptar unes mínimes mesures 

preventives de seguretat. 

●​ Usos permesos o deguts 

Els usuaris tenen l’obligació d’arxivar els documents de treball elaborats en el 

desenvolupament de les seves funcions de forma ordenada i seguint els paràmetres 

marcats per la seva àrea o departament. 

●​ Usos no permesos 

●​ Llevat que l’usuari tingui autorització per a això, no es poden fer còpies dels 

documents emmagatzemats en els sistemes d’Aigües de Barcelona utilitzant suports 

extraïbles ni treure documents de les instal·lacions d’Aigües de Barcelona. 

●​ Abandonament a la vista en cotxes particulars o altres mitjans de transport utilitzats. 

●​ Deixar-se a la vista en llocs públics on puguin ser sostrets amb facilitat. 

●​ No es pot utilitzar un equip portàtil per treballar amb informació CONFIDENCIAL en 

un lloc públic sense la utilització de la tecnologia de xarxa que permeti una extensió 

segura de les xarxes no controlades. 

●​ L’usuari no pot instal·lar softwares en equips portàtils de l’empresa assignats. Els 

equips portàtils o llocs de teletreball homologats que vinguin configurats no poden 

ser desconfigurats, ni s’hi pot instal·lar cap tipus de software no autoritzat o realitzar 

cap tipus de manipulació que tingui com a objectiu desactivar qualsevol de les 

mesures de seguretat establertes. 

●​ Els equips s’han maquetat degudament, amb els accessos i programes estàndards 

necessaris perquè l’usuari porti a terme la seva feina. No està permès realitzar 

modificacions en la configuració dels equips. 
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●​ En els portàtils i els dispositius, en la mesura en què el treball ho permeti i sempre 

que no s’hagin d’aplicar altres requisits regulatoris i/o legals a la informació que 

continguin, no s’ha d’emmagatzemar informació de caràcter personal i/o documents 

de treball, llevat que sigui mitjançant mecanismes de xifrat. 

●​ Quan es deixi desatès un portàtil durant un període llarg de temps, per exemple, per 

una reunió, s’atindrà als procediments establerts sobre la matèria (seguretat dels 

equips desatesos).  

Quan les mesures anteriors no es puguin aplicar per ser inviables o inapropiades, l’usuari de 

l’equip és responsable d’adoptar totes les mesures i precaucions que consideri raonables 

amb l’objectiu de minimitzar els riscos de dany o robatori de l’equip. 

En cas de pèrdua, sostracció o similar del dispositiu, s’ha de comunicar al responsable de 

l’àrea implicada al més aviat possible, perquè segueixi els procediments establerts pel CAU. 

4.3.3.1.2​ Ús de telèfons fixos o mòbils 

D’acord amb l’indicat, els usuaris han de tenir en compte: 

●​ Usos permesos 

●​ Utilitzar el telèfon fix i/o mòbil de l’empresa d’acord amb els principis ètics i de 

conducta recollits en el Codi Ètic. 

●​ Usos no permesos 

●​ Utilitzar els terminals de telefonia fixos o mòbils per a comunicacions personals de 

manera reiterada i inapropiada. 

●​ Dur a terme converses pròpies de l’exercici del càrrec en llocs públics, sempre que 

aquestes tractin sobre informació restringida o confidencial d’Aigües de Barcelona.  

●​ Fer trucades a serveis de tarifació addicional.  

●​ Desconnectar la configuració de seguretat del terminal de telefonia empresarial 

configurada pel departament de sistemes. 

●​ Desbloquejar o manipular el software intern del terminal de telefonía empresarial. 

●​ Assetjar qualsevol altre empleat o tercer a través de reiterades trucades de 

contingut inadequat, o de qualsevol aplicació descarregada o instal·lada al terminal 

de telefonía empresarial. 

●​ Emmagatzemar informació no relacionada amb les tasques professionals, 

especialment arxius multimèdia (vídeos, fotografies, música, etc.) que no siguin 

necessaris per a l’exercici de les funcions i el càrrec ocupat. 

En relació amb els dispositius externs de tractament o emmagatzematge de la informació, serà 

responsabilitat de les àrees implicades i/o relacionades amb aquests, en col·laboració amb la 
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Direcció de Seguretat, la definició i homologació d’aquests dispositius. Així mateix, són 

aplicables les pautes d’actuació en cas de robatori o pèrdua indicades a l’apartat 4.3.3.1.1. 

4.3.3.2​ Equips informàtics (lògics i/o físics) de ciberseguretat i sistemes de control industrial (SCI) 

A causa de la importància dels sistemes de control i automatització industrial en la consecució 

dels objectius estratègics de l’organització, és responsabilitat de la Direcció de Seguretat la 

redacció de normes i procediments de Ciberseguretat Industrial, destinada a promoure i donar 

suport a la implantació de mesures tècniques, organitzatives i legals que minimitza els riscos 

potencials als quals es troben exposats aquests sistemes de control. 

Els usuaris han de fer un ús diligent i responsable dels dispositius, d’acord amb el que estableix 

la norma d’aplicació. 

4.3.4​ Ús de cookies de navegació 

És necessari establir directrius clares i efectives per al control de cookies a la nostra 

organització. L'objectiu és evitar la barreja inadequada entre l'ús personal i l'ús relacionat amb la 

nostra activitat empresarial. 

Al Continuació es detallen pautes, mitjançant les quals garantirem la privadesa dels usuaris i 

complirem amb les regulacions aplicables: 

●​ Consentiment i Transparència: 

a.​ Existir un banner o finestra emergent que informi els usuaris sobre l'ús de cookies al 

nostre lloc web. Aquest banner és clar, concís i proporciona un enllaç a la política de 

cookies de la companyia.. 

b.​ Obtenció de Consentiment: Abans d'instal·lar cookies, sol·licitem el consentiment explícit 

dels usuaris. 

●​ Segmentació i Configuració Personalitzada: 

a.​ Oferim als usuaris la possibilitat de triar les seves preferències de cookies segons el 

context: 

■​ Personal: cookies activades només per a ús personal. 

■​ Organitzatiu: cookies activades només per a ús relacionat amb l'organització. 

b.​ Es permet l'ajust personalitzat de les preferències de cookies al perfil de l'usuari. Això 

inclou la possibilitat habilitar o deshabilitar categories específiques de cookies segons 

les vostres necessitats. 

●​ Control Actiu de Cookies 
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a.​ Es proporcionen instruccions clares sobre com gestionar les galetes en la configuració 

del vostre navegador. 

b.​ S'informa de com activar, desactivar o eliminar cookies segons les preferències 

individuals. 

c.​ Si un usuari rebutja l'ús de cookies s'ofereixen alternatives per accedir a certes funcions 

sense afectar negativament la vostra experiència. 

●​ Gestió de cookies alienes a l'entorn laboral: 

Abans d'acceptar qualsevol cookies, l'empleat ha de revisar la política de cookies del lloc web 

extern. 

Si la política de cookies del lloc web extern no és clara o sembla invasiva, cal evitar acceptar les 

cookies i abstenir-se d'utilitzar el lloc web. 

Només cal acceptar cookies estrictament necessàries per al funcionament de cada lloc web. 

Cal evitar acceptar cookies de màrqueting, estadística o preferències, llevat que sigui absolutament 

necessari per realitzar tasques laborals. 

 

4.3.5​ Neteja de documents 

Per a l’enviament de documents fora del domini de seguretat d’Aigues de Barcelona es prendran 

mesures addicionals per a l'eliminació de camps ocults, metadades, comentaris, revisions 

anteriors, etc. excepte quan aquesta informació sigui pertinent per al receptor del document. 

Aquesta mesura és especialment rellevant quan el document es difongui àmpliament 

(enviament a clients o publicació a Web). L'incompliment d'aquesta mesura pot perjudicar: 

●​ al manteniment de la confidencialitat d'informació que no s'hauria de revelar al creador 

del document 

●​ al manteniment de la confidencialitat de les fonts o orígens de la informació, que no ha 

de conèixer el receptor del document 

●​ a la bona imatge de l'organització que difon el document ja que demostra una distracció 

en la seva bona feina. 

Per això, la generació de formats pdf haurà de ser realitzada mitjançant “impressora de pdf” i no 

mitjançant “guardar com a pdf”. En cas d'enviar documents amb extensió ofimàtica (doc, xlss, 

ppt, etc.) es procedirà amb l'eliminació de les metadades del document previ al seu enviament. 

De la mateixa manera, per al reenviament de correus interns a persones externes (clients, 

proveïdors…) caldrà revisar el fil del correu per eliminar tot el contingut intern que el client no 
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hagi de rebre. A més, no s'hauria de reenviar un correu intern a un extern sense el consentiment 

de la persona que va escriure el correu intern. 

4.4​ EXTINCIÓ DE LA RELACIÓ LABORAL 

Quan s'extingeix la relació laboral o mercantil amb un professional, l’interessat ha de seguir els 

protocols establerts a aquest efecte, i específicament s’abstindrà d’esborrar la informació de 

l’estació de treball, dispositiu mòbil empresarial, bústia de correu i suports externs, i ha lliurar 

els dispositius al departament de Sistemes. 

Aquest departament gestionarà i/o destruirà la informació i/o els dispositius de conformitat 

amb els procediments establerts internament. 

 

4.5​ CONSEQÜÈNCIES D’INCOMPLIMENT 

L’incompliment de les mesures de seguretat recollides en aquesta norma implicarà sancions 

disciplinàries que, si s’escau, poden donar lloc a l’extinció de la relació laboral o mercantil que 

l’usuari infractor mantingui amb Aigües de Barcelona, en estricte compliment de la legislació i la 

normativa que resulti d’aplicació, així com l’inici d’accions legals oportunes de responsabilitat per 

part de l’organització.  

Qualsevol treballador o tercer col·laborador obligat al compliment de la present norma, que tingui 

coneixement d’una actuació que la infringeixi o constitueixi un incompliment d’alguna de les seves 

directrius, ho ha de posar en coneixement del responsable definit d’acord amb el que estableix la 

Política de Seguretat de la Informació i Ús TIC. 

5​ REFERÈNCIES NORMATIVES 

5.1​ EXTERNES 

●​ ISO/IEC 27001 Sistemes de Gestió de Seguretat de la Información (SGSI).  

●​ Reial decret llei 12/2018, de 7 de setembre, de seguretat de les xarxes i sistemes 

d’informació.  

●​ Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu 

a la protecció de les persones físiques pel que fa al tractament de dades personals i a la 

lliure circulació d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament 

general de protecció de dades). 
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●​ Llei orgànica 3/2018, de 5 de desembre, de protecció de dades personals i garantia dels 

drets digitals. 

●​ Reial decret 311/2022, de 3 de maig, pel qual es regula l’Esquema Nacional de Seguretat en 

l’àmbit de l’Administració electrònica. 

●​ Reial decret legislatiu 2/2015, de 23 d’octubre, pel qual s’aprova el text refós de la Llei de 

l’Estatut dels Treballadors. 

●​ Llei orgànica 10/1995, de 23 de novembre, del codi penal. 

●​ Llei 34/2002, d’11 de juliol, de serveis de la societat de la informació i del comerç electrònic. 

●​ Així com les restants normes jurídiques que incideixen parcialment en la matèria objecte 

d’aquesta norma, contingudes en el denominat Codi de Dret de la Ciberseguretat, publicat al 

BOE en format electrònic, d’acord amb la seva última actualització. 

5.2​ INTERNES 

●​ PAB-G-46 - POLITICA SEGURETAT DE LA INFORMACIO I US DE LES TECNOLOGIES DE LA 

INFORMACIO I LA COMUNICACIO 

●​ AB-PCE- CODI ÈTIC  

 

6​ DISPOSICIONS DEROGATÒRIES 

El present document deroga qualsevol altra norma que el contradigui en matèria de normes d’ús de 

sistemes d’informació. 

●​ SI-N-02-06/02 Ús dels sistemes d’informació de la companyia 

●​ SI-N-05-01/01 Ús de portàtils i dispositius mòbils 

●​ SI-N-17-01/01 Seguretat en sistemes de control industrial 

●​ SI-N-05-02/01 Protecció física dels centres de processament de dades 

●​ SI-N-04-01/01 Inventari d’actius per a la seguretat de la informació 

●​ SI-N-08-01/01 Salvaguarda i recuperació de la informació 

●​ SI-N-14-01/01 Segregació de les xarxes de comunicacions 

●​ SI-N-14-02/01 Seguiment de l’ús dels sistemes d’informació i comunicacions  

●​ SI-N-14-05/01 Comunicació dels incidents de seguretat 

●​ SI-N-15-01/01 Identificació i autentificació d’usuaris 

●​ SI-P-17-01-01/01 Metodologia per a la protecció dels sistemes de control industrial 

●​ SI-P-05-01-01.01_Estacions de treball i dispositius mòbils 
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●​ SI-P-06-01-01-01_Accés remot 

 

7​ REGISTRES 

No es defineix. 

 

8​ ANNEXOS 

No es defineix.  
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