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1 OBJECTE

La present norma suporta i desenvolupa els objectius recollits en la Politica d'Aigues de Barcelona,
Empresa Metropolitana de Gestio del Cicle Integral de lAigua, S. A. de seguretat de la informacid i us de
les tecnologies de la informacio i comunicacio (des dara “TIC"), detallant els requisits per aconseguir-los

i especificant les directrius per a la forma d'actuacio dels nivells normatius inferiors.

2 ABAsT

La present norma és de compliment obligat per a tots els usuaris dels sistemes dinformacio, xarxes,
tecnologi la informacio i L municacions (TIC) JAIGUES DE BARCELONA.

Correspon als responsables de cada area, centre, unitat i/o societat operativa dAIGUES DE
BARCELONA, vetllar per la seva aplicacié en el desenvolupament normal de les seves activitats i a la

Direcci6 de Seguretat revisar-la i adaptar-la al model de seguretat establert.

3 DEFINICIONS

3.4 CLASSIFICACIO DE LA INFORMACIO
Es pretén establir i definir la classificacio de la informacio precisa de cara a indicar la necessitat,
les prioritats i el grau de proteccio necessaris per assegurar un nivell adequat de proteccio dels

actius relacionats amb la seguretat de la informacié presents a AIGUES DE BARCELONA.

3.2  SISTEMES D'INFORMACIO

Conjunt de dades que interactuen entre si amb un fi comu.*

3.3  SISTEMA INFORMATIC
Permet emmagatzemar i processar la informacio, i esta integrat per elements interrelacionats:

hardware, software i personal informatic.

o Hardware: ordinadors (ex. Host) o qualsevol dispositiu electronic que contingui

processadors, memoria, sistemes demmagatzematge extern, etc.

o Software: inclou el sistema operatiu, firmware i aplicacions (ex. SAP, Meta4, etc.).

* En informatica, els sistemes dinformacio ajuden a administrar, recollir, recuperar, processar, emmagatzemar i distribuir informacié rellevant per als
processos fonamentals i particularitats d/Aigues de Barcelona
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3.5

3.6
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o Personal tecnic: equip huma que dona suport als sistemes i els manté (analistes,

programadors, operaris, etc.).

SISTEMA D'INFORMACIO, XARXES | Us DE LES TIC
Sistema d'informacio intensiu i extensiu de les tecnologies de la informacio i comunicacio que
integren o centralitzen la gestio de la informacio dins d'Aiglies de Barcelona. En aquest sentit,

suporta tots els processos de negoci i dona suport a tota lorganitzacio.

SEGURETAT DE LES TECNOLOGIES DE LA INFORMACIO | COMUNICACIO

Conjunt de directrius per disminuir, i fins i tot prevenir, els incidents malintencionats que
compromet la disponibilitat, integritat i confidencialitat de la informacid que es troba
emmagatzemada a lorganitzacio, tenint en compte el conjunt dels serveis o sistemes que

permeten lacceés a la informacio.

XARXES | SISTEMES D'INFORMACIO

A efectes daquesta norma, sentenen per xarxes i sistemes d'informacio qualsevol dels elements

seguents:

a) Les xarxes de comunicacions electroniques, tal com venen definides en el numero 31 de
lannex Il de la Llei 9/2014, de 9 de maig, general de telecomunicacions i el Reial decret llei
12/2018, de 7 de setembre, de seguretat de les xarxes i sistemes d'informacio.

b) Tot dispositiu o grup de dispositius interconnectats o relacionats entre si, un o diversos dels
quals realitza, mitjangant programa, el tractament automatic de dades digitals.

c) Les dades emmagatzemades, tractades, recuperades o transmeses mitjangant els elements
contemplats en les lletres a) i b) anteriors, incloses les necessaries per al funcionament,

utilitzacio, proteccid i manteniment daquests elements.

SEGURETAT DE LES XARXES | SISTEMES D'INFORMACIO

La capacitat de les xarxes i sistemes d'informacio de resistir, amb un nivell determinat de fiabilitat,
tota accio que comprometi la disponibilitat, autenticitat, integritat o confidencialitat de les dades
emmagatzemades, transmeses o tractades, o els serveis corresponents oferts per aquestes

xarxes i sistemes d'informacio o accessibles a través dells.
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3.8 Usuaris

A efectes daquest document, es consideren usuaris els professionals de lorganitzacio (incloent-hi
tot el personal directiu, técnic, administratiu, productiu o de serveis, amb independéncia del tipus

de contracte laboral).

De la mateixa manera, es considerara com a usuaris els tercers clients, proveidors,
subcontractistes i altres assimilats que treballin per a Aiglies de Barcelona, i tots aquells a qui es

faciliti laccés als mecanismes i recursos informatics i tecnologics de lorganitzacio.

3.9 EINES INFORMATIQUES
Als efectes de la present norma, es consideren eines informatiques: el correu electronic, internet,
els equips informatics (fisics o logics) i qualsevol dispositiu tecnologic posat a disposicio dels

empleats i collaboradors per part dAigues de Barcelona.

4 DESENVOLUPAMENT

Aigues de Barcelona assumeix la responsabilitat de preservar la integritat dels sistemes dinformacio,
xarxes i us de les TIC, amb la finalitat devitar pérdues de dades i/o un us illicit o no autoritzat daquests,

establint el present marc normatiu.

4.1 INFORMACIO | DADES PERSONALS

4.1.1 __ Classificacio de la informacio

Tota informacid que sigui propietat de les unitats i societats operatives d'Aiglies de Barcelona ha
destar classificada i etiquetada segons els criteris establerts en el document “Clau 19

Procediment de Classificacio, Proteccio i Conservacio de la Informacio”.

4.1.2 Proteccié de dades personals

De conformitat amb el que estableix la seccio 2 del RGPD (art. 32 a 34), el responsable i
encarregat del tractament han daplicar les mesures técniques i organitzatives apropiades,
prévia avaluacio de les circumstancies, fins, estat de la tecnica, i riscos per als drets i llibertats de

les persones fisiques, entre daltres.
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Aixi mateix, en cas dincident de seguretat, se seguiran els procediments establerts a aquest

efecte, i en cas de violacio de la seguretat de les dades personals, se seguira el que indica la

politica de gestio de bretxes de seguretat.?

4.2 NORMES GENERALS DE SEGURETAT

Tota activitat realitzada sobre els sistemes dinformacio, xarxes i usos TIC es susceptible de ser

auditada.

4.2.1 Usos permesos

4.21.1  De laccés als sistemes d'informacio, xarxes i usos TIC:

Es fara fent us d'un identificador d'usuari personal, unic i intransferible, i duna clau daccés
(contrasenya) que haura de romandre en secret en tot moment i només podra coneixer

lusuari a qui sentrega en custodia.

Excepcionalment, en els casos dabséncia temporal de lusuari, el responsable de larea,
unitat o societat operativa de la qual depengui labsent sollicitara lassignacio dels
permisos necessaris dacces a les aplicacions a una persona diferent per tal devitar
lobstaculitzacio dels treballs en curs. Aquest accés no incloura, com a norma general,
laccés a la bustia de correu electronic de lusuari ni als repositoris documentals d'us unic

per lusuari (carpeta en servidor, fitxers, OneDrive personal o similars).

4.21.2 De lafinalitat de laccés i us:

Els usuaris dels sistemes dlinformacio, xarxes i usos TIC han daccedir exclusivament a la
informacidé que es desprén del carrec ocupat i dacord amb els principis recollits en el Codi
Etic.

En aquest sentit, poden emmagatzemar informacions, arxius i dades propies de lactivitat

empresarial d'Aiglies de Barcelona.

Aixi mateix, poden installar, utilitzar i actualitzar el software degudament i expressament

autoritzat.

4.2.1.3 Proteccio dels actius del Sistema d'Informacio, Xarxes i Usos TIC:

La proteccio daquests actius és tasca que afecta tots els usuaris vinculats directament o

indirectament amb ells.

Per aixo, és responsabilitat de tots aquests usuaris preservar la disponibilitat, integritat i

confidencialitat de la informacio continguda en aquests actius, i han de comunicar a les

2PD.11 Document Compliance

INFORMACIO: CICONFIDENCIAL CIRESTRINGIDA XINTERNA CIOBERTA




DOCUMENT DE . o

REFERENCIA Codi: DR-394 Rev.N®1
QE.?‘&'S.’L ?12 Model: MOD-14 1a NORMATIVA DE SEGURETAT DELS SISTEMES

e - D’INFORMACIO, XARXES | USOS TIC Pag. 6 de 18

arees competents qualsevol esdeveniment o incidencia que els afecti, utilitzant les vies

establertes procedimentalment.

4.2.2 Usos ho permesos

.2.2.1  De laccés als sistemes d'informacio, xarxes i usos TIC:

e Queda expressament prohibida la utilitzacié d'un mateix identificador unic dusuari i de la

seva clau daccés per persones diferents a les que aquest shauria assignat.

e Queda igualment prohibit comunicar a una altra persona lidentificador d'usuari i les claus
daccés. Si lusuari sospita que una altra persona coneix les seves dades daccés, ho ha de
posar en coneixement del responsable de larea, centre, unitat i/o societat operativa de
qué depengui, per tal de realitzar lassignacio de noves claus i lobertura de la corresponent

investigacié per dilucidar possibles responsabilitats.

e Es responsabilitat de lusuari mantenir en secret la seva clau de control daccés i
confeccionar-la dacord amb els criteris de bones practiques establertes per lorganitzacio
per a la seleccié de contrasenyes. Qualsevol accés indegut amb aquest identificador sera

responsabilitat del seu propietari.

C fAnalitat de laccés i Us:

Els usuaris estan obligats a utilitzar els sistemes dinformacio, xarxes i usos de les TIC sense
incorrer en activitats que es puguin considerar illicites i/o no acceptables dacord amb el Codi
Etic de lorganitzacid, com ara: descarregar, emmagatzemar o compartir material de caracter

pornografic, racista, xenofob, sexista o illegal, en qualsevol format.
En aquest sentit, queda expressament prohibit:

e Lus dels actius dinformacio als quals es té accés per a finalitats diferents a les

estrictament professionals relacionades amb Lexercici laboral.

e La installacio de programes i/o aplicacions que no es trobin expressament i degudament

autoritzades per lorganitzacio.

e La divulgacio, duplicacio, modificacid, destruccié no autoritzada, mal us, accés sense

privilegis autoritzats i robatori de la informacid propietat d'Aigties de Barcelona.

e La connexio als equips informatics facilitats per Llorganitzacio de dispositius

demmagatzematge de dades no homologats per larea designada per a aixo.

e Lalteracio, accés sense autoritzacio deguda i expressa o dany per qualsevol mitja dun arxiu

o document alie.
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2.2,

4.3
4.3.1

D

Laccés per qualsevol mitja, presencialment o remotament, a lequip informatic dun altre

usuari sense el seu consentiment, degut i exprés.

Laccés o intent daccés a xarxes internes corporatives des dun dispositiu informatic no

autoritzat per al seu us gestionat per Aigues de Barcelona.

Lemmagatzematge dinformacid o documentacido empresarial d'Aigues de Barcelona

—exclusivament— en carpetes personals o locals amb finalitats no laborals.

La descarrega o transmissio de programes, documents o arxius protegits per drets de

propietat intellectual o industrial sense el previ consentiment del seu titular.
in I implemen

Queda prohibit de manera expressa descarregar, emmagatzemar, utilitzar o compartir
programes informatics destinats a facilitar la supressio no autoritzada o la neutralitzacio de
qualsevol sistema tecnic utilitzat per a la proteccid dels equips tecnologics posats a

disposicio per lorganitzacio.

Descarregar, emmagatzemar, utilitzar o compartir programes destinats a esbrinar o
desxifrar contrasenyes, excepte en els supodsits expressament autoritzats a lefecte de

realitzacio d'auditories de seguretat del sistema.

Qualsevol altre us contrari als principis étics i de conducta recollits al Codi Etic i en la

Politica de Seguretat de la Informacioé i Us de les TIC.

NORMES ESPECIFIQUES PER A LA SEGURETAT

Us d'internet i xarxes

Els sistemes de comunicacio i acces a internet son propietat dAiglies de Barcelona i han de ser

utilitzades exclusivament com una eina de treball, dacord amb les politiques de seguretat de la

informacié i us de les TIC, el Codi Etic d'Aiglies de Barcelona i les hormes de comportament

degut del personal, tenint en compte, a més, que la informacio a la qual puguin tenir accés per

rad del seu treball o servei sobre lempresa també és propietat unica i exclusiva dAigles de

Barcelona.

En aquest sentit, sentendra que laccés a internet i us de xarxes propietat de lorganitzacio sha de

fer amb la identificacio i contrasenyes concedides a cada usuari, a traves de les xarxes segures

per a les quals van ser autoritzats, i poden ser auditats, incloent el contingut al qual sha accedit,
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vetllant per la seguretat i integritat dels equips i xarxes (dret que lorganitzacié compleix en

informar Lusuari).

En el cas de connexions remotes (incloses les associades a flexibilitat interna-teletreball), es
manté la mateixa restriccio, obligant els usuaris que requereixin accés a les xarxes corporatives a
lus duna tecnologia de xarxa que permeti una extensié segura de les xarxes no controlades (per
exemple, Virtual Private Network VPN, Office 365 corporatiu, Google Workspace, etc.) aixi com el

xifrat segur de totes les comunicacions.

No obstant aix0, de manera excepcional i per a usos previament determinats dacord amb les
mesures de seguretat establertes per a les xarxes segures, lorganitzacio comptara amb criteris
que indiquin els temps maxims permesos per a lus “personal” d'internet, sempre que —aquest
us— no contradigui les politiques de seguretat, el Codi Etic de lorganitzacié o les normes d'is de

seguretat ja descrites en punts anteriors.

Aixi, lorganitzacio entén que el temps maxim permes per a lus personal dinternet sera el que no
interfereixi amb lactivitat laboral dins de la jornada diaria,® aixi com de les hores de serveis

prestats pels collaboradors.

Respecte de lauditoria de lus personal dinternet (propietat de lorganitzacio), es tindra en
consideracio el coneixement i compromis de compliment de lusuari de les politiques de
seguretat i Codi Etic de lorganitzacio, restringint lauditoria a les mesures de seguretat
tecnologiques establertes amb la finalitat d'evitar, controlar o resoldre incidéncies o intrusions

malicioses que afectin la seguretat dels sistemes d'informacio, xarxes i us de les TIC.

Dacord amb lindicat, els usuaris han de tenir en compte:

4.3.1.1  Usos permesos

e Navegar per Internet per a les finalitats empresarials o laborals propies de lexercici del

carrec.

4.3.1.2 UsOs no permesos

e Enviar documentacio o informacio propietat de la Societat a través de pagines de correu
electronic no empresarial o pujar aquesta informacio a pagines web demmagatzematge

de dades alienes a Aiguies de Barcelona.

3 El personal pot fer un us privat dels diferents elements de lestacio de treball, sempre que es faci de manera excepcional, no abusiva i circumstancial a
lefecte datendre assumptes inexcusables que evitin labsencia del lloc de treball o que facilitin la conciliacio de la vida familiar i laboral. En cap cas es podrda
utilitzar per desenvolupar activitats privades.
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4.31.3

e Compartir la contrasenya daccés als serveis dinternet proporcionats per la Societat amb

altres usuaris o tercers.
e Accedir a internet amb nom d'usuari i contrasenya aliens.

e Accedir a pagines dinternet el contingut de les quals tingui caracter pornografic, racista,

xenofob, sexista o illegal.

e Assetjar qualsevol altre empleat o tercer a traves de pagines web, forums de discussio,

xats en linia o xarxes socials empresarials o publiques.

e Us denllagos wifi sense tecnologia que permeti una extensié segura de les xarxes no
controlades, de llocs publics per realitzar operativa en la qual es gestioni informacio

empresarial.

De manera general, lauditoria daccés a internet ha de tenir:

4.3.2

e Registre: realitzat amb la finalitat de garantir lestabilitat i el rendiment del recurs general

dacceés a internet, aixi com la seguretat dels sistemes d'informacio, xarxes i us TIC.

e Bloqueig de navegacio: segons el criteri de perillositat (préviament definida per la Direccio
de Seguretat), les pagines a les quals accedeixi lusuari mostraran un missatge anunciant el

bloqueig per aquesta causa.

e Estadistiques del consum de recursos, tant el temps de connexié com lample de banda

consumits.

Us del correu electronic empresarial

El sistema de correu electronic empresarial és propietat dAiglies de Barcelona i forma part del

Sistema d'Informacid, Xarxes i Us TIC.

La Direccido de Seguretat és responsable destablir els procediments mitjangant els quals
sassignin els comptes, incloent-hi les mesures de seguretat aplicables, com soén els codis
dacces i contrasenyes, els controls d'accés al servidor, els sistemes per auditar lus, la integritat i
seguretat de les dades i les comunicacions enviades a través de xifrat o control tecnologic

determinat.

Aquest accés es dura a terme per personal técnic. Els usuaris no han de facilitar les seves

contrasenyes a tercers o als companys de treball en cap circumstancia.

EL compte de correu electronic empresarial és una eina de comunicacio que lorganitzacié posa
a disposicio dels usuaris per a fins relacionats amb la seva activitat, de manera que es reserva el

dret dauditar lus adequat daquest compte.
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Aigues de Barcelona podra accedir a la bustia de correu dels usuaris per dur a terme tasques de
manteniment técnic o per continuar amb lactivitat diaria de lempresa en cas de baixes

definitives.

Quan lusuari sabsenti per més de dos dies laborals del seu lloc de treball, incloent-hi baixes
temporals i vacances, haura de collocar un avis automatic per informar que es troba fora de
Lloficina i indicar les dades de contacte de la persona que el substitueix. En cas de baixa definitiva
de lusuari, el personal técnic activara avis automatic per indicar que el compte no es troba

operatiu.

Els usuaris no eliminaran correus electronics amb contingut de treball o comunicacions amb
tercers de rellevancia per a Aigues de Barcelona, i seguiran les pautes de conservacio i

classificacio que sestableixin si sescau.

El personal tecnic realitzara una recuperacio automatica de correus en el cas que es detectin

virus informatics o activitats inusuals en els comptes de correu dels usuaris.

Es obligatori que tots els usuaris utilitzin la firma empresarial i lavis de confidencialitat aprovat

per Aigues de Barcelona.

Aixi mateix, atés que els comptes de correu electronic son eines de treball destinades a un us
exclusivament professional, lusuari ha de ser professional i acurat en el contingut dels correus
electronics, i més quan es dirigeixin a clients o contactes d'Aigues de Barcelona. A meés, cal tenir
en compte que lorganitzacid no assumira cap responsabilitat per la informacid personal

continguda en les busties dels usuaris als quals pugui tenir acceés.
Dacord amb lindicat, els usuaris han de tenir en compte:

4.3.2.1  Usos permesos

e Enviar, rebre i/0 emmagatzemar correus electronics relacionats amb lexercici del carrec.

e Eliminar peridodicament tots aquells missatges innecessaris o que continguin informacid
que hagi caducat i no sigui util. La bustia de correu té una grandaria limitada i, per tant, cal

gestionar-ne lus adequadament.

4.3.2.2 Uso0s no permesos

e Utilitzar el correu electronic de lempresa per a fins diferents dels que es desprenguin del

carrec ocupat (per exemple, jocs, animacions, fitxers de musica, videos, etc.).

e Obrir ni executar fitxers que es rebin per correu electronic especialment si és un remitent
desconegut, llevat que es tingui la total certesa de la seva innocuitat, i sempre després de

revisar-lo amb el programa antivirus.

INFORMACIO: CICONFIDENCIAL CIRESTRINGIDA XINTERNA CIOBERTA




DOCUMENT DE ] -

REFERENCIA Codi: DR-394 Rev. N2 1
Qg’rgg,f)gg A NORMATIVA DE SEGURETAT DELS SISTEMES

N D’INFORMACIO, XARXES | USOS TIC Pag. 11 de 18

e Utilitzar el correu electronic per transmetre missatges que continguin o portin adjuntes
dades que, per les seves caracteristiques, volum o destinataris poguessin posar en perill la

confidencialitat.

e El reenviament de missatges on apareguin les adreces de correu de companys com a part
del missatge o en els camps de copia, a causa que la difusio de virus i spam es realitza a
partir de lexploracié en comptes infectats dadreces de correu valides, per la qual cosa,
sempre que sigui possible, sha docultar aquesta informacio utilitzant el camp de copia

oculta.

e Enviar o reenviar correus electronics de distribucid massiva i/o no fiables (hoax) no
relacionats amb lexercici del carrec o per a la difusio de rumors falsos o contingut

difamatori que sollicitin al receptor el reenviament per donar a conéixer el contingut.

e Enviar documentacio de lorganitzacio a adreces de correu electronic personal o a adreces
de correu electronic no empresarial, sempre que aquest enviament no estigui relacionat

amb el normal exercici del carrec.

e Utilitzar comptes de correu electronic personal per a lexercici de la seva activitat laboral a

Aigues de Barcelona.

e Enviar correus electronics que continguin dades de caracter pornografic, racista, xenofob,

sexista o illegal.

e Enviar o distribuir correus electronics que continguin documents o informacions per a

laccés als quals no es disposi dels privilegis suficients.

e Assetjar qualsevol empleat o tercer mitjangant lenviament de reiterats correus electronics

de contingut inadequat.

e Configurar telefons mobils o altres dispositius no proporcionats per Aiglies de Barcelona
per rebre i gestionar els correus electronics empresarials, excepte autoritzacié expressa i

per escrit daquesta.

e Llegir, esborrar, copiar o modificar missatges de correu electronic daltres usuaris o de

tercers sense la seva prévia autoritzacio.

e Enviar correus electronics publicitaris sense el consentiment exprés del receptor del

missatge i de lorganitzacio.

e Enviar correus electronics usant el nom o ladreca daltres usuaris o tercers per tal

denganyar el destinatari sobre el seu remitent.
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4.3.3 _Us d'equips informatics (logics i/o fisics)

De manera general, els equips informatics assignats als usuaris o aquells a quée tinguin accés per

rad de la seva activitat sén eines de treball, en les quals no sha demmagatzemar informacié

personal o diferent a lautoritzada per al bon us i finalitat daquestes.

En aquest sentit, lusuari n'és informat expressament, tenint en compte que els equips poden ser

assignats sense preavis a altres usuaris, segons disponibilitat i necessitats.

En aquest sentit, el personal técnic d'Aigues de Barcelona pot accedir a aquests equips

informatics per dur a terme tasques de manteniment (actualitzaciéo daplicacions, revisio de

funcionament, etc.), monitoritzacid o gestio dels sistemes propis de la seva activitat.

4.3.3.1  Equips informatics (logics i/o fisics)

43311  Us dequips informatics

Donat el risc existent sobre aquest tipus d'equips, lusuari ha dadoptar unes minimes mesures

preventives de seguretat.

e Usos permesos o deguts

Els

usuaris tenen lobligacio darxivar els documents de treball elaborats en el

desenvolupament de les seves funcions de forma ordenada i seguint els parametres

marcats per la seva area o departament.

e Usos no permesos

Llevat que lusuari tingui autoritzacid per a aixd, no es poden fer copies dels
documents emmagatzemats en els sistemes d'Aiguies de Barcelona utilitzant suports
extraibles ni treure documents de les installacions d'Aiglies de Barcelona.
Abandonament a la vista en cotxes particulars o altres mitjans de transport utilitzats.
Deixar-se a la vista en llocs publics on puguin ser sostrets amb facilitat.

No es pot utilitzar un equip portatil per treballar amb informaciéo CONFIDENCIAL en
un lloc public sense la utilitzacio de la tecnologia de xarxa que permeti una extensio
segura de les xarxes no controlades.

Lusuari no pot installar softwares en equips portatils de lempresa assignats. Els
equips portatils o llocs de teletreball homologats que vinguin configurats no poden
ser desconfigurats, ni shi pot installar cap tipus de software no autoritzat o realitzar
cap tipus de manipulacido que tingui com a objectiu desactivar qualsevol de les
mesures de seguretat establertes.

Els equips shan maquetat degudament, amb els accessos i programes estandards
necessaris perque lusuari porti a terme la seva feina. No esta permes realitzar

modificacions en la configuracio dels equips.
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En els portatils i els dispositius, en la mesura en qué el treball ho permeti i sempre
que no shagin daplicar altres requisits regulatoris i/0 legals a la informacio que
continguin, no sha demmagatzemar informacié de caracter personal i/o documents
de treball, llevat que sigui mitjangant mecanismes de xifrat.

Quan es deixi desatés un portatil durant un periode llarg de temps, per exemple, per
una reunio, satindra als procediments establerts sobre la mateéria (seguretat dels

equips desatesos).

Quan les mesures anteriors no es puguin aplicar per ser inviables o inapropiades, lusuari de

lequip és responsable dadoptar totes les mesures i precaucions que consideri raonables

amb lobjectiu de minimitzar els riscos de dany o robatori de lequip.

En cas de pérdua, sostraccio o similar del dispositiu, sha de comunicar al responsable de

larea implicada al més aviat possible, perquée segueixi els procediments establerts pel CAU.

43312 Us de teléfons fixos o mobils

Dacord amb lindicat, els usuaris han de tenir en compte:

e Usos permesos

Utilitzar el telefon fix i/o0 mobil de lempresa dacord amb els principis étics i de

conducta recollits en el Codi Etic.

e Usosno permesos

Utilitzar els terminals de telefonia fixos o mobils per a comunicacions personals de
manera reiterada i inapropiada.

Dur a terme converses propies de lexercici del carrec en llocs publics, sempre que
aquestes tractin sobre informacio restringida o confidencial d'Aiglies de Barcelona.
Fer trucades a serveis de tarifacio addicional.

Desconnectar la configuracio de seguretat del terminal de telefonia empresarial
configurada pel departament de sistemes.

Desbloquejar o manipular el software intern del terminal de telefonia empresarial.
Assetjar qualsevol altre empleat o tercer a través de reiterades trucades de
contingut inadequat, o de qualsevol aplicacio descarregada o installada al terminal
de telefonia empresarial.

Emmagatzemar informacid no relacionada amb les tasques professionals,
especialment arxius multimeédia (videos, fotografies, musica, etc.) que no siguin

necessaris per a lexercici de les funcions i el carrec ocupat.

En relacidé amb els dispositius externs de tractament o emmagatzematge de la informacio, sera

responsabilitat de les arees implicades i/o relacionades amb aquests, en collaboracié amb la
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4332

Direccid de Seguretat, la definicio i homologacidé daquests dispositius. Aixi mateix, son

aplicables les pautes dactuacio en cas de robatori o pérdua indicades a lapartat 4.3.3.1.1.

Equips informatics (logics i/o fisics) de cibersequretat i sistemes de control industrial (SCI)

A causa de la importancia dels sistemes de control i automatitzacio industrial en la consecucio

dels objectius estrategics de lorganitzacio, es responsabilitat de la Direccio de Seguretat la

redaccio de normes i procediments de Ciberseguretat Industrial, destinada a promoure i donar

suport a la implantacio de mesures técniques, organitzatives i legals que minimitza els riscos

potencials als quals es troben exposats aquests sistemes de control.

Els usuaris han de fer un us diligent i responsable dels dispositius, dacord amb el que estableix

la norma daplicacié.

Us de cookies de navegacié

Es necessari establir directrius clares i efectives per al control de cookies a la nostra

organitzacio. Lobjectiu és evitar la barreja inadequada entre l'us personal i l'us relacionat amb la

nostra activitat empresarial.

Al Continuacidé es detallen pautes, mitjangcant les quals garantirem la privadesa dels usuaris i

complirem amb les regulacions aplicables:

a.

Consentiment i Transparéncia:

Existir un banner o finestra emergent que informi els usuaris sobre l'us de cookies al
nostre lloc web. Aquest banner és clar, concis i proporciona un enlla¢ a la politica de
cookies de la companyia..

Obtencié de Consentiment: Abans d'installar cookies, sollicitem el consentiment explicit

dels usuaris.

Segmentacio i Configuracio Personalitzada:

Oferim als usuaris la possibilitat de triar les seves preferencies de cookies segons el
context:

m Personal: cookies activades homés per a us personal.

m  Organitzatiu: cookies activades només per a us relacionat amb l'organitzacio.
Es permet l'ajust personalitzat de les preferéncies de cookies al perfil de L'usuari. Aixo
inclou la possibilitat habilitar o deshabilitar categories especifiques de cookies segons

les vostres necessitats.

Control Actiu de Cookies
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4.3.5

a. Es proporcionen instruccions clares sobre com gestionar les galetes en la configuracio
del vostre navegador.

b. S'informa de com activar, desactivar o eliminar cookies segons les preferencies
individuals.

c. Si un usuari rebutja l'us de cookies s'ofereixen alternatives per accedir a certes funcions

sense afectar negativament la vostra experiéncia.

e Gestio de cookies alienes a l'entorn laboral:

Abans d'acceptar qualsevol cookies, lempleat ha de revisar la politica de cookies del lloc web
extern.

Si la politica de cookies del lloc web extern no és clara o sembla invasiva, cal evitar acceptar les
cookies i abstenir-se d'utilitzar el lloc web.

Nomeés cal acceptar cookies estrictament necessaries per al funcionament de cada lloc web.

Cal evitar acceptar cookies de marqueting, estadistica o preferencies, llevat que sigui absolutament

necessari per realitzar tasques laborals.

Neteja de documents

Per a lenviament de documents fora del domini de seguretat d'Aigues de Barcelona es prendran
mesures addicionals per a leliminacidé de camps ocults, metadades, comentaris, revisions

anteriors, etc. excepte quan aquesta informacio sigui pertinent per al receptor del document.

Aquesta mesura és especialment rellevant quan el document es difongui ampliament

(enviament a clients o publicacio a Web). Lincompliment d'aquesta mesura pot perjudicar;

e al manteniment de la confidencialitat d'informacié que no s'hauria de revelar al creador
del document

e al manteniment de la confidencialitat de les fonts o origens de la informacio, que no ha
de conéixer el receptor del document

e a la bona imatge de l'organitzacio que difon el document ja que demostra una distraccié

en la seva bona feina.

Per aixo, la generacié de formats pdf haura de ser realitzada mitjangant “impressora de pdf" i no
mitjangcant “guardar com a pdf”. En cas d'enviar documents amb extensid ofimatica (doc, xlss,

ppt, etc.) es procedira amb l'eliminacioé de les metadades del document previ al seu enviament.

De la mateixa manera, per al reenviament de correus interns a persones externes (clients,

proveidors..) caldra revisar el fil del correu per eliminar tot el contingut intern que el client no
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hagi de rebre. A més, no s’hauria de reenviar un correu intern a un extern sense el consentiment

de la persona que va escriure el correu intern.

4.4 EXTINCIO DE LA RELACIO LABORAL

Quan s'extingeix la relacio laboral o mercantil amb un professional, linteressat ha de seguir els

protocols establerts a aquest efecte, i especificament sabstindra desborrar la informacio de

lestacid de treball, dispositiu mobil empresarial, bustia de correu i suports externs, i ha lliurar

els dispositius al departament de Sistemes.

Aquest departament gestionara i/o destruira la informacio i/o els dispositius de conformitat

amb els procediments establerts internament.

4.5 CONSEQUENCIES D'INCOMPLIMENT

Lincompliment de les mesures de seguretat recollides en aquesta norma implicara sancions

disciplinaries que, si sescau, poden donar lloc a lextincio de la relacio laboral o mercantil que

Lusuari infractor mantingui amb Aigles de Barcelona, en estricte compliment de la legislacio i la

normativa que resulti daplicacio, aixi com linici daccions legals oportunes de responsabilitat per

part de lorganitzacio.

Qualsevol treballador o tercer collaborador obligat al compliment de la present norma, que tingui

coneixement d'una actuacio que la infringeixi o constitueixi un incompliment dalguna de les seves

directrius, ho ha de posar en coneixement del responsable definit dacord amb el que estableix la

Politica de Seguretat de la Informacié i Us TIC.

5 REFERENCIES NORMATIVES

5.1  EXTERNES

e ISO/IEC 27001 Sistemes de Gestio de Seguretat de la Informacion (SGSI).

e Reial decret llei 12/2018, de 7 de setembre, de seguretat de les xarxes i sistemes

d'informacio.

e Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 dabril de 2016, relatiu

a la proteccio de les persones fisiques pel que fa al tractament de dades personalsii a la

Wiure circulacio daquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament

general de proteccio de dades).
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e Llei organica 3/2018, de 5 de desembre, de proteccido de dades personals i garantia dels

drets digitals.

e Reial decret 311/2022, de 3 de maig, pel qual es regula 'lEsquema Nacional de Seguretat en

lambit de lAdministracio electronica.

e Reial decret legislatiu 2/2015, de 23 doctubre, pel qual saprova el text refés de la Llei de
lEstatut dels Treballadors.

e Llei organica 10/1995, de 23 de novembre, del codi penal.
e Llei34/2002, d'11 de juliol, de serveis de la societat de la informacio i del comerg electronic.

e Aixi com les restants normes juridiques que incideixen parcialment en la materia objecte
daquesta norma, contingudes en el denominat Codi de Dret de la Ciberseguretat, publicat al

BOE en format electronic, dacord amb la seva ultima actualitzacio.

5.2  INTERNES
e PAB-G-46 - POLITICA SEGURETAT DE LA INFORMACIO | US DE LES TECNOLOGIES DE LA
INFORMACIO | LA COMUNICACIO

e AB-PCE- CODIETIC

6 DisPOSICIONS DEROGATORIES

El present document deroga qualsevol altra norma que el contradigui en matéria de normes dus de

sistemes d'informacio.

e SI-N-02-06/02 Us dels sistemes d'informaci6 de la companyia

e SI-N-05-01/01 Us de portatils i dispositius mobils

e SI-N-17-01/01 Seguretat en sistemes de control industrial

e SI-N-05-02/01 Proteccio fisica dels centres de processament de dades

e SI-N-04-01/01 Inventari dactius per a la seguretat de la informacio

e SI-N-08-01/01 Salvaguarda i recuperacio de la informacio

e SI-N-14-01/01 Segregacio de les xarxes de comunicacions

e SI-N-14-02/01 Seguiment de lus dels sistemes d'informacio i comunicacions
e SI-N-14-05/01 Comunicacio dels incidents de seguretat

e S|-N-15-01/01 Identificacio i autentificacio dusuaris

e S|-P-17-01-01/01 Metodologia per a la proteccioé dels sistemes de control industrial

e S|-P-05-01-01.01_Estacions de treball i dispositius mobils
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e SI-P-06-01-01-01_Accés remot
7 REGISTRES

No es defineix.

8 ANNEXos

No es defineix.
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