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1 OBIETO

La presente norma soporta y desarrolla los objetivos recogidos en la Politica de Aguas de Barcelona,
Empresa Metropolitana de Gestion del Ciclo Integral del Agua, S. A. de seguridad de la informacion y uso
de las tecnologias de la informacion y comunicacion (desde ahora "TIC"), detallando los requisitos para
conseguirlos y especificando las directrices para la forma de actuacion de los niveles normativos

inferiores.

2 ALCANCE

La presente norma es de obligado cumplimiento para todos los usuarios de los sistemas de informacion,

redes, tecnologia de la informacion y las comunicaciones (TIC) de AGUAS DE BARCELONA.

Corresponde a los responsables de cada area, centro, unidad y/o sociedad operativa de AGUAS DE
BARCELONA, velar por su aplicacion en el desarrollo normal de sus actividades y a la Direccion de

Seguridad revisarla y adaptarla al modelo de seguridad establecido.

3 DEFINICIONES

3.1 CLASIFICACION DE LA INFORMACION
Se pretende establecer y definir la clasificacion de la informacion precisa de cara a indicar la
necesidad, las prioridades y el grado de proteccion necesarios para asegurar un nivel adecuado de

proteccion de los activos relacionados con la seguridad de la informacion presentes en AGUAS DE
BARCELONA.

3.2 SISTEMAS DE INFORMACION

Conjunto de datos que interactuan entre si con un fin comun.’

3.3 SISTEMA INFORMATICO
Permite almacenar y procesar la informacion, y esta integrado por elementos interrelacionados:

hardware, software y personal informatico.

o Hardware: ordenadores (ej. Host) o cualquier dispositivo electronico que contenga

En informatica, los sistemas de informacion ayudan a administrar, recoger, recuperar, procesar, almacenar y distribuir informacion relevante para los
procesos fundamentales y particularidades de Aguas de Barcelona.
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3.4

3.5

3.6

3.7

procesadores, memoria, sistemas de almacenamiento externo, etc.
o Software: incluye el sistema operativo, firmware y aplicaciones (ej. SAP, Metag, etc.).

o Personal técnico: equipo humano que apoya los sistemas y los mantiene (analistas,

programadores, operarios, etc.).

SISTEMA DE INFORMACION, REDES Y USO DE LAS TIC
Sistema de informacion intensivo y extensivo de las tecnologias de la informacion y comunicacion
que integran o centralizan la gestion de la informacion dentro de Aguas de Barcelona. En este

sentido, soporta todos los procesos de negocio y apoya a toda la organizacion.

SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Conjunto de directrices para disminuir, e incluso prevenir, los incidentes malintencionados que
compromete la disponibilidad, integridad y confidencialidad de la informacion que se encuentra
almacenada en la organizacion, teniendo en cuenta el conjunto de los servicios o sistemas que

permiten el acceso a la informacion.

REDES Y SISTEMAS DE INFORMACION

A efectos de esta norma, se entienden por redes y sistemas de informacion cualquiera de los

siguientes elementos:

a) Las redes de comunicaciones electronicas, tal y como vienen definidas en el numero 31 del
anexo |l de la Ley 9/2014, de 9 de mayo, general de telecomunicaciones y el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

b) Todo dispositivo o grupo de dispositivos interconectados o relacionados entre si, uno o varios
de los cuales realiza, mediante programa, el tratamiento automatico de datos digitales.

c) Los datos almacenados, tratados, recuperados o transmitidos mediante los elementos
contemplados en las letras a) y b) anteriores, incluidas las necesarias para el funcionamiento,

utilizacion, proteccidon y mantenimiento de estos elementos.

SEGURIDAD DE LAS REDES Y SISTEMAS DE INFORMACION

La capacidad de las redes y sistemas de informacion de resistir, con un nivel determinado de
fiabilidad, toda accion que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los datos almacenados, transmitidos o tratados, o los servicios
correspondientes ofrecidos por estas redes y sistemas de informacion o accesibles a través de

ellos.
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3.8

3.9

USUARIOS
A efectos de este documento, se consideran usuarios los profesionales de la organizacion
(incluyendo todo el personal directivo, técnico, administrativo, productivo o de servicios, con

independencia del tipo de contrato laboral).

Del mismo modo, se considerara como usuarios a los terceros clientes, proveedores,
subcontratistas y otros asimilados que trabajen para Aguas de Barcelona, y todos aquellos a
quienes se facilite el acceso a los mecanismos y recursos informaticos y tecnologicos de la

organizacion.

HERRAMIENTAS INFORMATICAS
A los efectos de la presente norma, se consideran herramientas informaticas: el correo electronico,
internet, los equipos informaticos (fisicos o logicos) y cualquier dispositivo tecnolégico puesto a

disposicion de los empleados y colaboradores por parte de Aguas de Barcelona.

4 DESARROLLO

Aguas de Barcelona asume la responsabilidad de preservar la integridad de los sistemas de informacion,

redes y uso de las TIC, con la finalidad de evitar pérdidas de datos y/o un uso ilicito o no autorizado de

los mismos, estableciendo el presente marco normativo.

4.1

4.11

4.1.2

INFORMACION Y DATOS PERSONALES

CLASIFICACION DE LA INFORMACION

Toda informacion que sea propiedad de las unidades y sociedades operativas de Aguas de
Barcelona debe estar clasificada y etiquetada segun los criterios establecidos en el documento

"Clave 19 Procedimiento de Clasificacion, Proteccion y Conservacion de la Informacion®.

PROTECCION DE DATOS PERSONALES

De conformidad con lo establecido en la seccion 2 del RGPD (art. 32 a 34), el responsable y
encargado del tratamiento deben aplicar las medidas técnicas y organizativas apropiadas, previa
evaluacion de las circunstancias, fines, estado de la técnica, y riesgos para los derechos y

libertades de las personas fisicas, entre otros.
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Asimismo, en caso de incidente de seguridad, se seguiran los procedimientos establecidos al

efecto, y en caso de violacion de la seguridad de los datos personales, se seguira lo indicado en

la politica de gestion de brechas de seguridad.?

4.2 NORMAS GENERALES DE SEGURIDAD

Toda actividad realizada sobre los sistemas de informacion, redes y usos TIC es susceptible de ser

auditada.

4.2.1 UsOS PERMITIDOS

4.2.1.1Del acceso a los sistemas de informacion, redes y usos TIC:

Se hara haciendo uso de un identificador de usuario personal, unico e intransferible, y de
una clave de acceso (contrasena) que debera permanecer en secreto en todo momento y

so6lo podra conocer al usuario a quien se entrega en custodia.

Excepcionalmente, en los casos de ausencia temporal del usuario, el responsable del area,
unidad o sociedad operativa de la que dependa el ausente solicitara la asignacion de los
permisos necesarios de acceso a las aplicaciones a una persona diferente con el fin de evitar
la obstaculizacion de los trabajos en curso. Este acceso no incluira, como norma general, el
acceso al buzon de correo electronico del usuario ni a los repositorios documentales de uso

unico por el usuario (carpeta en servidor, ficheros, OneDrive personal o similares).

4.2.1.2De la finalidad del acceso y uso:

Los usuarios de los sistemas de informacion, redes y usos TIC deben acceder
exclusivamente a la informacion que se desprende del cargo ocupado y de acuerdo con los

principios recogidos en el Cédigo Etico.

En este sentido, pueden almacenar informaciones, archivos y datos propios de la actividad

empresarial de Aguas de Barcelona.

Asimismo, pueden instalar, utilizar y actualizar el software debidamente y expresamente

autorizado.

4.2.1.3Proteccion de los activos del Sistema de Informacién, Redes y Usos TIC:

La proteccion de estos activos es tarea que afecta a todos los usuarios vinculados directa o

indirectamente con ellos.

2 pD.11 Documento Compliance
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Por ello, es responsabilidad de todos estos usuarios preservar la disponibilidad, integridad y
confidencialidad de la informacion contenida en estos activos, y deben comunicar a las
areas competentes cualquier acontecimiento o incidencia que les afecte, utilizando las vias

establecidas procedimentalmente.

4.2.2 UsSOoS NO PERMITIDOS

4.2.2.1Del acceso a los sistemas de informacion, redes y usos TIC:

Queda expresamente prohibida la utilizacion de un mismo identificador unico de usuario y

de su clave de acceso por personas diferentes a las que éste se habria asignado.

Queda igualmente prohibido comunicar a otra persona el identificador de usuario y las
claves de acceso. Si el usuario sospecha que otra persona conoce sus datos de acceso,
debe ponerlo en conocimiento del responsable del area, centro, unidad y/o sociedad
operativa de que dependa, con el fin de realizar la asignacion de nuevas claves y la apertura

de la correspondiente investigacion para dilucidar posibles responsabilidades.

Es responsabilidad del usuario mantener en secreto su clave de control de acceso y
confeccionarla de acuerdo con los criterios de buenas practicas establecidas por la
organizacion para la seleccion de contrasefias. Cualquier acceso indebido con este

identificador sera responsabilidad de su propietario.

4.22.2 De lafinalidad del acceso y uso:

Los usuarios estan obligados a utilizar los sistemas de informacion, redes y usos de las TIC sin

incurrir en actividades que puedan considerarse ilicitas y/o no aceptables de acuerdo con el

Codigo Etico de la organizacién, como: descargar, almacenar o compartir material de caracter

pornografico, racista, xenofobo, sexista o ilegal, en cualquier formato.

En este sentido, queda expresamente prohibido:

El uso de los activos de informacion a los que se tiene acceso para finalidades diferentes a

las estrictamente profesionales relacionadas con el gjercicio laboral.

La instalacion de programas y/o aplicaciones que no se encuentren expresamente y

debidamente autorizadas por la organizacion.

La divulgacion, duplicacion, modificacion, destruccion no autorizada, mal uso, acceso sin

privilegios autorizados y robo de la informacion propiedad de Aguas de Barcelona.
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4223

4.3

431

La conexion a los equipos informaticos facilitados por la organizacion de dispositivos de

almacenamiento de datos no homologados por el area designada para ello.

La alteracion, acceso sin autorizacion debida y expresa o dafno por cualquier medio de un

archivo o documento ajeno.

El acceso por cualquier medio, presencial o remotamente, al equipo informatico de otro

usuario sin su consentimiento, debido y expreso.

Elacceso o intento de acceso aredes internas corporativas desde un dispositivo informatico

no autorizado para su uso gestionado por Aigues de Barcelona.

El almacenamiento de informacion o documentacion empresarial de Aguas de Barcelona —

exclusivamente— en carpetas personales o locales con fines no laborales.

La descarga o transmision de programas, documentos o archivos protegidos por derechos

de propiedad intelectual o industrial sin el previo consentimiento de su titular.

De las herramientas de sequridad implementadas:

Queda prohibido de manera expresa descargar, almacenar, utilizar o compartir programas
informaticos destinados a facilitar la supresion no autorizada o la neutralizacion de cualquier
sistema técnico utilizado para la proteccion de los equipos tecnologicos puestos a

disposicion por la organizacion.

Descargar, almacenar, utilizar o compartir programas destinados a averiguar o descifrar
contrasenas, excepto en los supuestos expresamente autorizados a efectos de realizacion

de auditorias de seguridad del sistema.

Cualquier otro uso contrario a los principios éticos y de conducta recogidos en el Cédigo

Etico y en la Politica de Seguridad de la Informacion y Uso de las TIC.

NORMAS ESPECIFICAS PARA LA SEGURIDAD

USO DE INTERNET Y REDES

Los sistemas de comunicacion y acceso a internet son propiedad de Aguas de Barcelona y deben

ser utilizadas exclusivamente como una herramienta de trabajo, de acuerdo con las politicas de

seguridad de la informacion y uso de las TIC, el Cédigo Etico de Aguas de Barcelona y las normas

de comportamiento debido del personal, teniendo en cuenta, ademas, que la informacion a la
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que puedan tener acceso por razon de su trabajo o servicio sobre la empresa también es

propiedad unica y exclusiva de Aguas de Barcelona.

En este sentido, se entendera que el acceso a internet y uso de redes propiedad de la
organizacion debe hacerse con la identificacion y contrasenas concedidas a cada usuario, a través
de las redes seguras para las que fueron autorizados, y pueden ser auditados, incluyendo el
contenido al que se ha accedido, velando por la seguridad e integridad de los equipos y redes

(derecho que la organizacion cumple al informar al usuario).

En el caso de conexiones remotas (incluidas las asociadas a flexibilidad interna-teletrabajo), se
mantiene la misma restriccion, obligando a los usuarios a que requieran acceso a las redes
corporativas al uso de una tecnologia de red que permita una extension segura de las redes no
controladas (por ejemplo, Virtual Private Network VPN, Office 365 corporativo, Google

Workspace, etc.) asi como el cifrado seguro de todas las comunicaciones.

No obstante, de manera excepcional y para usos previamente determinados de acuerdo con las
medidas de seguridad establecidas para las redes seguras, la organizacion contara con criterios
que indiquen los tiempos maximos permitidos para el uso "personal” de internet, siempre que —
este uso— no contradiga las politicas de seguridad, el Codigo Etico de la organizacion o las

normas de uso de seguridad ya descritas en puntos anteriores.

Asi, la organizacion entiende que el tiempo maximo permitido para el uso personal de internet
sera el que no interfiera con la actividad laboral dentro de la jornada diaria,? asi como de las horas

de servicios prestados por los colaboradores.

Respecto de la auditoria del uso personal de internet (propiedad de la organizacion), se tendra en
consideracion el conocimiento y compromiso de cumplimiento del usuario de las politicas de
seguridad y Cédigo Etico de la organizacion, restringiendo la auditoria a las medidas de seguridad
tecnoldgicas establecidas con la finalidad de evitar, controlar o resolver incidencias o intrusiones

maliciosas que afecten a la seguridad de los sistemas de informacion, redes y uso de las TIC.
De acuerdo con lo indicado, los usuarios deben tener en cuenta:

4.3.1.1Usos permitidos

e Navegar por Internet para los fines empresariales o laborales propios del gjercicio del cargo.

3 El personal puede hacer un uso privado de los diferentes elementos de la estacion de trabajo, siempre que se haga de manera excepcional, no abusiva y
circunstancial a efectos de atender asuntos inexcusables que eviten la ausencia del puesto de trabajo o que faciliten la conciliacion de la vida familiar y
laboral. En ningun caso se podra utilizar para desarrollar actividades privadas.
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4.3.1.2Usos no permitidos

Enviar documentacion o informacion propiedad de la Sociedad a traves de paginas de
correo electronico no empresarial o subir esta informacion a paginas web de

almacenamiento de datos ajenos a Aguas de Barcelona.

Compartir la contrasefa de acceso a los servicios de internet proporcionados por la

Sociedad con otros usuarios o terceros.
Acceder a internet con nombre de usuario y contrasena ajenos.

Acceder a paginas de internet cuyo contenido tenga caracter pornografico, racista,

xenofobo, sexista o ilegal.

Acosar a cualquier otro empleado o tercero a través de paginas web, foros de discusion,

chats en linea o redes sociales empresariales o publicas.

Uso de enlaces wifi sin tecnologia que permita una extension segura de las redes no
controladas, de lugares publicos para realizar operativa en la que se gestione informacion

empresarial.

4.3.1.3De manera general, la auditoria de acceso a internet debe tener:

4.3.2

Registro: realizado con la finalidad de garantizar la estabilidad y el rendimiento del recurso
general de acceso a internet, asi como la seguridad de los sistemas de informacion, redes y
uso TIC.

Bloqueo de navegacion: segun el criterio de peligrosidad (previamente definida por la
Direccion de Seguridad), las paginas a las que acceda el usuario mostraran un mensaje

anunciando el bloqueo por esta causa.

Estadisticas del consumo de recursos, tanto el tiempo de conexiéon como el ancho de banda

consumidos.

USO DEL CORREO ELECTRONICO EMPRESARIAL

El sistema de correo electronico empresarial es propiedad de Aguas de Barcelona y forma parte

del Sistema de Informacion, Redes y Uso TIC.

La Direccion de Seguridad es responsable de establecer los procedimientos mediante los cuales

se asignen las cuentas, incluyendo las medidas de seguridad aplicables, como son los codigos

de acceso y contrasenas, los controles de acceso al servidor, los sistemas para auditar el uso, la
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integridad y seguridad de los datos y las comunicaciones enviadas a través de cifrado o control

tecnologico determinado.

Este acceso se llevara a cabo por personal tecnico. Los usuarios no facilitaran sus contrasenas a

terceros o a los compafneros de trabajo en ninguna circunstancia.

La cuenta de correo electronico empresarial es una herramienta de comunicacion que la
organizacion pone a disposicion de los usuarios para fines relacionados con su actividad, de

manera que se reserva el derecho de auditar el uso adecuado de esta cuenta.

Aguas de Barcelona podra acceder al buzon de correo de los usuarios para llevar a cabo tareas
de mantenimiento técnico o para continuar con la actividad diaria de la empresa en caso de bajas

definitivas.

Cuando el usuario se ausente por mas de dos dias laborales de su puesto de trabajo, incluyendo
bajas temporales y vacaciones, debera colocar un aviso automatico para informar de que se
encuentra fuera de la oficina e indicar los datos de contacto de la persona que lo sustituye. En
caso de baja definitiva del usuario, el personal técnico activara aviso automatico para indicar que

la cuenta no se encuentra operativa.

Los usuarios no eliminaran correos electronicos con contenido de trabajo o comunicaciones con
terceros de relevancia para Aguas de Barcelona, y seguiran las pautas de conservacion y

clasificacion que se establezcan en su caso.

El personal técnico realizard una recuperacion automatica de correos en el caso de que se

detecten virus informaticos o actividades inusuales en las cuentas de correo de los usuarios.

Es obligatorio que todos los usuarios utilicen la firma empresarial y el aviso de confidencialidad

aprobado por Aigues de Barcelona.

Asimismo, dado que las cuentas de correo electronico son herramientas de trabajo destinadas a
un uso exclusivamente profesional, el usuario debe ser profesional y cuidadoso en el contenido
de los correos electronicos, y mas cuando se dirijan a clientes o contactos de Aguas de Barcelona.
Ademas, hay que tener en cuenta que la organizacion no asumira ninguna responsabilidad por la

informacion personal contenida en los buzones de los usuarios a los que pueda tener acceso.
De acuerdo con lo indicado, los usuarios deben tener en cuenta:

4.3.2.1Usos permitidos

e Enviar, recibir y/o almacenar correos electrénicos relacionados con el gjercicio del cargo.
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4.3.2.2

Eliminar periodicamente todos aquellos mensajes innecesarios o que contengan
informacion que haya caducado y no sea util. EL buzon de correo tiene un tamano limitado

y, por lo tanto, hay que gestionar su uso adecuadamente.

Usos no permitidos

Utilizar el correo electronico de la empresa para fines distintos de los que se desprendan

del cargo ocupado (por ejemplo, juegos, animaciones, ficheros de musica, videos, etc.).

Abrir ni ejecutar ficheros que se reciban por correo electronico especialmente si es un
remitente desconocido, salvo que se tenga la total certeza de su inocuidad, y siempre

después de revisarlo con el programa antivirus.

Utilizar el correo electrénico para transmitir mensajes que contengan o lleven adjuntos
datos que, por sus caracteristicas, volumen o destinatarios pudieran poner en peligro la

confidencialidad.

El reenvio de mensajes donde aparezcan las direcciones de correo de companeros como
parte del mensaje o en los campos de copia, debido a que la difusion de virus y spam se
realiza a partir de la exploracion en cuentas infectadas de direcciones de correo validas, por
lo que, siempre que sea posible, se debe ocultar esta informacion utilizando el campo de

copia oculta.

Enviar o reenviar correos electrénicos de distribucion masiva y/o no fiables (hoax) no
relacionados con el gjercicio del cargo o para la difusion de rumores falsos o contenido

difamatorio que soliciten al receptor el reenvio para dar a conocer el contenido.

Enviar documentacién de la organizacién a direcciones de correo electronico personal o a
direcciones de correo electronico no empresarial, siempre que este envio no esté

relacionado con el nhormal ejercicio del cargo.

Utilizar cuentas de correo electronico personal para el ejercicio de su actividad laboral en

Aguas de Barcelona.

Enviar correos electronicos que contengan datos de caracter pornografico, racista,

xenofobo, sexista o ilegal.

Enviar o distribuir correos electronicos que contengan documentos o informaciones para el

acceso a los que no se disponga de los privilegios suficientes.

Acosar a cualquier empleado o tercero mediante el envio de reiterados correos electronicos

de contenido inadecuado.
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Configurar teléfonos moviles u otros dispositivos no proporcionados por Aguas de
Barcelona para recibir y gestionar los correos electronicos empresariales, excepto

autorizacion expresa y por escrito de la misma.

Leer, borrar, copiar o modificar mensajes de correo electronico de otros usuarios o de

terceros sin su previa autorizacion.

Enviar correos electronicos publicitarios sin el consentimiento expreso del receptor del

mensaje y de la organizacion.

Enviar correos electronicos usando el nombre o la direccion de otros usuarios o terceros

con el fin de enganar al destinatario sobre su remitente.

4.3.3  UsO DE EQUIPOS INFORMATICOS (LOGICOS Y/O FisIcOS)

De manera general, los equipos informaticos asignados a los usuarios o aquellos a los que tengan

acceso por razon de su actividad son herramientas de trabajo, en las que no se debe almacenar

informacion personal o diferente a la autorizada para el buen uso y finalidad de las mismas.

En este sentido, el usuario es informado expresamente, teniendo en cuenta que los equipos

pueden ser asighados sin preaviso a otros usuarios, segun disponibilidad y necesidades.

En este sentido, el personal técnico de Aigues de Barcelona puede acceder a estos equipos

informaticos para llevar a cabo tareas de mantenimiento (actualizacion de aplicaciones, revision

de funcionamiento, etc.), monitorizacion o gestion de los sistemas propios de su actividad.

4.3.3.1Equipos informaticos (logicos y/o fisicos)

4.3.3.1.1 Uso de equipos informaticos

Dado el riesgo existente sobre este tipo de equipos, el usuario debe adoptar unas minimas

medidas preventivas de seguridad.

Usos permitidos o debidos

Los usuarios tienen la obligacion de archivar los documentos de trabajo elaborados en el

desarrollo de sus funciones de forma ordenada y siguiendo los parametros marcados por

su area o departamento.

Usos no permitidos

e Salvo que el usuario tenga autorizacion para ello, no se pueden hacer copias de los

documentos almacenados en los sistemas de Aguas de Barcelona utilizando soportes
extraibles ni sacar documentos de las instalaciones de Aguas de Barcelona.

e Abandono a la vista en coches particulares u otros medios de transporte utilizados.
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Dejarse a la vista en lugares publicos donde puedan ser sustraidos con facilidad.

No se puede utilizar un equipo portatil para trabajar con informacion CONFIDENCIAL
en un lugar publico sin la utilizacion de la tecnologia de red que permita una extension
segura de las redes no controladas.

El usuario no puede instalar softwares en equipos portatiles de la empresa asignados.
Los equipos portatiles o lugares de teletrabajo homologados que vengan
configurados no pueden ser desconfigurados, ni se puede instalar ningun tipo de
software no autorizado o realizar ningun tipo de manipulacion que tenga como
objetivo desactivar cualquiera de las medidas de seguridad establecidas.

Los equipos se han maquetado debidamente, con los accesos y programas
estandares necesarios para que el usuario lleve a cabo su trabajo. No esta permitido
realizar modificaciones en la configuracion de los equipos.

En los portatiles y dispositivos, en la medida en que el trabajo lo permita y siempre
que no deban aplicarse otros requisitos regulatorios y/o legales a la informacion que
contengan, no se debe almacenar informacion de caracter personal y/o documentos
de trabajo, salvo que sea mediante mecanismos de cifrado.

Cuando se deje desatendido un portatil durante un periodo largo de tiempo, por
ejemplo, para una reunion, se atendera a los procedimientos establecidos sobre la

materia (seguridad de los equipos desatendidos).

Cuando las medidas anteriores no se puedan aplicar por ser inviables o inapropiadas, el usuario
del equipo es responsable de adoptar todas las medidas y precauciones que considere

razonables con el objetivo de minimizar los riesgos de dafio o robo del equipo.

En caso de pérdida, sustraccion o similar del dispositivo, se debe comunicar al responsable del

area implicada lo antes posible, para que siga los procedimientos establecidos por el CAU.

4.3.3.1.2 Uso de teléfonos fijos o moviles

De acuerdo con lo indicado, los usuarios deben tener en cuenta:

e Usos permitidos
e Utilizar el teléfono fijo y/o movil de la empresa de acuerdo con los principios éticos y
de conducta recogidos en el Codigo Etico.
e Usos ho permitidos
e Utilizar los terminales de telefonia fijos 0 moviles para comunicaciones personales de
manera reiterada e inapropiada.
e Llevar a cabo conversaciones propias del ejercicio del cargo en lugares publicos,

siempre que éstas traten sobre informacion restringida o confidencial de Aguas de
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e Hacer llamadas a servicios de tarifacion adicional.

e Desconectar la configuracion de seguridad del terminal de telefonia empresarial
configurada por el departamento de sistemas.

e Desbloquear o manipular el software interno del terminal de telefonia empresarial.

e Acosar a cualquier otro empleado o tercero a través de reiteradas llamadas de
contenido inadecuado, o de cualquier aplicacion descargada o instalada en el
terminal de telefonia empresarial.

e Almacenar informacion no relacionada con las tareas profesionales, especialmente
archivos multimedia (videos, fotografias, musica, etc.) que no sean necesarios para el

gjercicio de las funciones y el cargo ocupado.

En relacion con los dispositivos externos de tratamiento o almacenamiento de la informacion,
sera responsabilidad de las areas implicadas y/o relacionadas con los mismos, en colaboracion
con la Direccion de Seguridad, la definicién y homologacion de estos dispositivos. Asimismo, son

aplicables las pautas de actuacion en caso de robo o pérdida indicadas en el apartado 4.3.3.1.1.

Equipos informaticos (logicos y/o fisicos) de cibersequridad y sistemas de control industrial
(SCI)

Debido a laimportancia de los sistemas de control y automatizacion industrial en la consecucion
de los objetivos estratégicos de la organizacion, es responsabilidad de la Direccion de Seguridad
la redaccion de normas y procedimientos de Ciberseguridad Industrial, destinada a promover y
apoyar la implantacion de medidas técnicas, organizativas y legales que minimiza los riesgos

potenciales a los que se encuentran expuestos estos sistemas de control.

Los usuarios deben hacer un uso diligente y responsable de los dispositivos, de acuerdo con lo

establecido en la norma de aplicacion.

USO DE COOKIES DE NAVEGACION

Es necesario establecer directrices claras y efectivas para el control de cookies en nuestra

organizacion. El objetivo es evitar la mezcla inadecuada entre el uso personal y el uso relacionado

con nuestra actividad empresarial.

En el Continuacion se detallan pautas, mediante las cuales garantizaremos la privacidad de los

usuarios y cumpliremos con las regulaciones aplicables:

e Consentimiento y Transparencia:
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a. Existir un banner o ventana emergente que informe a los usuarios sobre el uso de cookies
en nuestro sitio web. Este banner es claro, conciso y proporciona un enlace a la politica
de cookies de la compania...

b. Obtencién de Consentimiento: Antes de instalar cookies, solicitamos el consentimiento

explicito de los usuarios.

e Segmentacion y Configuracion Personalizada:

a. Ofrecemos a los usuarios la posibilidad de elegir sus preferencias de cookies segun el
contexto:
m  Personal: cookies activadas solo para uso personal.
m  Organizativo: cookies activadas solo para uso relacionado con la organizacion.
b. Se permite el ajuste personalizado de las preferencias de cookies al perfil del usuario.
Esto incluye la posibilidad habilitar o deshabilitar categorias especificas de cookies segun

vuestras necesidades.

e Control Activo de Cookies

a. Se proporcionan instrucciones claras sobre cémo gestionar las galletas en la
configuracion de vuestro navegador.

b. Se informa de como activar, desactivar o eliminar cookies segun las preferencias
individuales.

c. Si un usuario rechaza el uso de cookies se ofrecen alternativas para acceder a ciertas

funciones sin afectar negativamente a vuestra experiencia.

e Gestion de cookies ajenas al entorno laboral:

Antes de aceptar cualquier cookies, el empleado debe revisar la politica de cookies del sitio web
externo.

Si la politica de cookies del sitio web externo no es clara o parece invasiva, hay que evitar aceptar
las cookies y abstenerse de utilizar el sitio web.

Solo hay que aceptar cookies estrictamente necesarias para el funcionamiento de cada sitio web.
Hay que evitar aceptar cookies de marketing, estadistica o preferencias, salvo que sea

absolutamente necesario para realizar tareas laborales.
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4.3.5

4.4

4.5

LIMPIEZA DE DOCUMENTOS

Para el envio de documentos fuera del dominio de seguridad de Aiguties de Barcelona se tomaran
medidas adicionales para la eliminacién de campos ocultos, metadatos, comentarios, revisiones

anteriores, etc. excepto cuando esta informacion sea pertinente para el receptor del documento.

Esta medida es especialmente relevante cuando el documento se difunda ampliamente (envio a

clientes o publicacion en Web). EL incumplimiento de esta medida puede perjudicar:

e al mantenimiento de la confidencialidad de informacion que no deberia revelarse al
creador del documento

e al mantenimiento de la confidencialidad de las fuentes u origenes de la informacion, que
no debe conocer el receptor del documento

e ala buena imagen de la organizacion que difunde el documento ya que demuestra una

distraccion en su buen trabajo.

Por ello, la generacion de formatos pdf debera ser realizada mediante "impresora de pdf' y no
mediante "guardar como pdf*. En caso de enviar documentos con extension ofimatica (doc, xlss,

ppt, etc.) se procedera con la eliminacion de los metadatos del documento previo a su envio.

Del mismo modo, para el reenvio de correos internos a personas externas (clientes,
proveedores...) sera necesario revisar el hilo del correo para eliminar todo el contenido interno
que el cliente no tenga que recibir. Ademas, no se deberia reenviar un correo interno a un externo

sin el consentimiento de la persona que escribio el correo interno.

EXTINCION DE LA RELACION LABORAL
Cuando se extingue la relacion laboral o mercantil con un profesional, el interesado debe seguir
los protocolos establecidos al efecto, y especificamente se abstendra de borrar la informacion
de la estacion de trabajo, dispositivo moévil empresarial, buzén de correo y soportes externos, y

ha entregado los dispositivos al departamento de Sistemas.

Este departamento gestionara y/o destruira la informacion y/o los dispositivos de conformidad

con los procedimientos establecidos internamente.

CONSECUENCIAS DE INCUMPLIMIENTO
El incumplimiento de las medidas de seguridad recogidas en esta norma implicara sanciones

disciplinarias que, en su caso, pueden dar lugar a la extincion de la relacion laboral o mercantil que
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el usuario infractor mantenga con Aguas de Barcelona, en estricto cumplimiento de la legislacion

y la normativa que resulte de aplicacion, asi como el inicio de acciones legales oportunas de

responsabilidad por parte de la organizacion.

Cualquier trabajador o tercer colaborador obligado al cumplimiento de la presente norma, que

tenga conocimiento de una actuacion que la infrinja o constituya un incumplimiento de alguna de

sus directrices, debe ponerlo en conocimiento del responsable definido de acuerdo con lo

establecido en la Politica de Seguridad de la Informacion y Uso TIC.

5 REFERENCIAS NORMATIVAS

5.1 EXTERNAS

ISO/IEC 27001 Sistemas de Gestion de Seguridad de la Informacion (SGSI).

Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de

informacion.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas con respecto al tratamiento de datos
personalesy a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE

(Reglamento general de proteccion de datos).

Ley organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los

derechos digitales.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad

en el ambito de la Administracion electronica.

Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido

de la Ley del Estatuto de los Trabajadores.
Ley Organica 10/1995, de 23 de noviembre, del codigo penal.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y del comercio

electronico.

Asi como las restantes normas juridicas que inciden parcialmente en la materia objeto de esta
norma, contenidas en el denominado Cédigo de Derecho de la Ciberseguridad, publicado en

el BOE en formato electronico, de acuerdo con su ultima actualizacion.
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5.2 INTERNAS
e PAB-G-46 - POLITICA SEGURIDAD DE LA INFORMACION Y USO DE LAS TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION

e AB-PCE- CODIGO ETICO

6 DISPOSICIONES DEROGATORIAS

El presente documento deroga cualquier otra norma que lo contradiga en materia de normas de uso de

sistemas de informacion.

e SI-N-02-06/02 Uso de los sistemas de informacion de la compania

e SI-N-05-01/01 Uso de portatiles y dispositivos moviles

e S|-N-17-01/01 Seguridad en sistemas de control industrial

e SI-N-05-02/01 Proteccion fisica de los centros de procesamiento de datos

e SI-N-04-01/01 Inventario de activos para la seguridad de la informacion

e SI-N-08-01/01 Salvaguardia y recuperacion de la informacion

e SI-N-14-01/01 Segregacion de las redes de comunicaciones

e SI-N-14-02/01 Seguimiento del uso de los sistemas de informacion y comunicaciones
e SI|-N-14-05/01 Comunicacioén de los incidentes de seguridad

e SI-N-15-01/01 Identificacion y autentificacion de usuarios

e S|-P-17-01-01/01 Metodologia para la proteccion de los sistemas de control industrial
e S|-P-05-01-01.01_Estacions de trabajo y dispositivos moviles

e S|-P-06-01-01-01_Accés remoto

7 REGISTROS

No se define.

8 ANEXOS

No se define.
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