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1 OBJETO 

La presente norma soporta y desarrolla los objetivos recogidos en la Política de Aguas de Barcelona, 

Empresa Metropolitana de Gestión del Ciclo Integral del Agua, S. A. de seguridad de la información y uso 

de las tecnologías de la información y comunicación (desde ahora "TIC"), detallando los requisitos para 

conseguirlos y especificando las directrices para la forma de actuación de los niveles normativos 

inferiores. 

 

2 ALCANCE  

La presente norma es de obligado cumplimiento para todos los usuarios de los sistemas de información, 

redes, tecnología de la información y las comunicaciones (TIC) de AGUAS DE BARCELONA. 

Corresponde a los responsables de cada área, centro, unidad y/o sociedad operativa de AGUAS DE 

BARCELONA, velar por su aplicación en el desarrollo normal de sus actividades y a la Dirección de 

Seguridad revisarla y adaptarla al modelo de seguridad establecido. 

 

3 DEFINICIONES 

3.1 CLASIFICACIÓN DE LA INFORMACIÓN 

Se pretende establecer y definir la clasificación de la información precisa de cara a indicar la 

necesidad, las prioridades y el grado de protección necesarios para asegurar un nivel adecuado de 

protección de los activos relacionados con la seguridad de la información presentes en AGUAS DE 

BARCELONA. 

3.2 SISTEMAS DE INFORMACIÓN  

Conjunto de datos que interactúan entre sí con un fin común.1 

3.3 SISTEMA INFORMÁTICO  

Permite almacenar y procesar la información, y está integrado por elementos interrelacionados: 

hardware, software y personal informático.  

o Hardware: ordenadores (ej. Host) o cualquier dispositivo electrónico que contenga 

 
1 En informática, los sistemas de información ayudan a administrar, recoger, recuperar, procesar, almacenar y distribuir información relevante para los 
procesos fundamentales y particularidades de Aguas de Barcelona.   
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procesadores, memoria, sistemas de almacenamiento externo, etc. 

o Software: incluye el sistema operativo, firmware y aplicaciones (ej. SAP, Meta4, etc.).  

o Personal técnico: equipo humano que apoya los sistemas y los mantiene (analistas, 

programadores, operarios, etc.). 

3.4 SISTEMA DE INFORMACIÓN, REDES Y USO DE LAS TIC 

Sistema de información intensivo y extensivo de las tecnologías de la información y comunicación 

que integran o centralizan la gestión de la información dentro de Aguas de Barcelona. En este 

sentido, soporta todos los procesos de negocio y apoya a toda la organización. 

3.5 SEGURIDAD DE LAS TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIÓN 

Conjunto de directrices para disminuir, e incluso prevenir, los incidentes malintencionados que 

compromete la disponibilidad, integridad y confidencialidad de la información que se encuentra 

almacenada en la organización, teniendo en cuenta el conjunto de los servicios o sistemas que 

permiten el acceso a la información. 

3.6 REDES Y SISTEMAS DE INFORMACIÓN 

A efectos de esta norma, se entienden por redes y sistemas de información cualquiera de los 

siguientes elementos: 

a) Las redes de comunicaciones electrónicas, tal y como vienen definidas en el número 31 del 

anexo II de la Ley 9/2014, de 9 de mayo, general de telecomunicaciones y el Real Decreto-ley 

12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de información. 

b) Todo dispositivo o grupo de dispositivos interconectados o relacionados entre sí, uno o varios 

de los cuales realiza, mediante programa, el tratamiento automático de datos digitales. 

c) Los datos almacenados, tratados, recuperados o transmitidos mediante los elementos 

contemplados en las letras a) y b) anteriores, incluidas las necesarias para el funcionamiento, 

utilización, protección y mantenimiento de estos elementos. 

3.7 SEGURIDAD DE LAS REDES Y SISTEMAS DE INFORMACIÓN 

La capacidad de las redes y sistemas de información de resistir, con un nivel determinado de 

fiabilidad, toda acción que comprometa la disponibilidad, autenticidad, integridad o 

confidencialidad de los datos almacenados, transmitidos o tratados, o los servicios 

correspondientes ofrecidos por estas redes y sistemas de información o accesibles a través de 

ellos. 
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3.8 USUARIOS 

A efectos de este documento, se consideran usuarios los profesionales de la organización 

(incluyendo todo el personal directivo, técnico, administrativo, productivo o de servicios, con 

independencia del tipo de contrato laboral). 

Del mismo modo, se considerará como usuarios a los terceros clientes, proveedores, 

subcontratistas y otros asimilados que trabajen para Aguas de Barcelona, y todos aquellos a 

quienes se facilite el acceso a los mecanismos y recursos informáticos y tecnológicos de la 

organización. 

3.9 HERRAMIENTAS INFORMÁTICAS 

A los efectos de la presente norma, se consideran herramientas informáticas: el correo electrónico, 

internet, los equipos informáticos (físicos o lógicos) y cualquier dispositivo tecnológico puesto a 

disposición de los empleados y colaboradores por parte de Aguas de Barcelona. 

 

4 DESARROLLO 

Aguas de Barcelona asume la responsabilidad de preservar la integridad de los sistemas de información, 

redes y uso de las TIC, con la finalidad de evitar pérdidas de datos y/o un uso ilícito o no autorizado de 

los mismos, estableciendo el presente marco normativo. 

4.1 INFORMACIÓN Y DATOS PERSONALES 

4.1.1 CLASIFICACIÓN DE LA INFORMACIÓN 

Toda información que sea propiedad de las unidades y sociedades operativas de Aguas de 

Barcelona debe estar clasificada y etiquetada según los criterios establecidos en el documento 

"Clave 19 Procedimiento de Clasificación, Protección y Conservación de la Información". 

4.1.2 PROTECCIÓN DE DATOS PERSONALES 

De conformidad con lo establecido en la sección 2 del RGPD (art. 32 a 34), el responsable y 

encargado del tratamiento deben aplicar las medidas técnicas y organizativas apropiadas, previa 

evaluación de las circunstancias, fines, estado de la técnica, y riesgos para los derechos y 

libertades de las personas físicas, entre otros. 
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Asimismo, en caso de incidente de seguridad, se seguirán los procedimientos establecidos al 

efecto, y en caso de violación de la seguridad de los datos personales, se seguirá lo indicado en 

la política de gestión de brechas de seguridad.2 

4.2 NORMAS GENERALES DE SEGURIDAD 

Toda actividad realizada sobre los sistemas de información, redes y usos TIC es susceptible de ser 

auditada. 

4.2.1 USOS PERMITIDOS 

4.2.1.1 Del acceso a los sistemas de información, redes y usos TIC:  

● Se hará haciendo uso de un identificador de usuario personal, único e intransferible, y de 

una clave de acceso (contraseña) que deberá permanecer en secreto en todo momento y 

sólo podrá conocer al usuario a quien se entrega en custodia. 

● Excepcionalmente, en los casos de ausencia temporal del usuario, el responsable del área, 

unidad o sociedad operativa de la que dependa el ausente solicitará la asignación de los 

permisos necesarios de acceso a las aplicaciones a una persona diferente con el fin de evitar 

la obstaculización de los trabajos en curso. Este acceso no incluirá, como norma general, el 

acceso al buzón de correo electrónico del usuario ni a los repositorios documentales de uso 

único por el usuario (carpeta en servidor, ficheros, OneDrive personal o similares). 

4.2.1.2 De la finalidad del acceso y uso:  

● Los usuarios de los sistemas de información, redes y usos TIC deben acceder 

exclusivamente a la información que se desprende del cargo ocupado y de acuerdo con los 

principios recogidos en el Código Ético. 

● En este sentido, pueden almacenar informaciones, archivos y datos propios de la actividad 

empresarial de Aguas de Barcelona. 

● Asimismo, pueden instalar, utilizar y actualizar el software debidamente y expresamente 

autorizado. 

4.2.1.3 Protección de los activos del Sistema de Información, Redes y Usos TIC:  

● La protección de estos activos es tarea que afecta a todos los usuarios vinculados directa o 

indirectamente con ellos.  

 
2 PD.11 Documento Compliance 
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● Por ello, es responsabilidad de todos estos usuarios preservar la disponibilidad, integridad y 

confidencialidad de la información contenida en estos activos, y deben comunicar a las 

áreas competentes cualquier acontecimiento o incidencia que les afecte, utilizando las vías 

establecidas procedimentalmente. 

4.2.2 USOS NO PERMITIDOS 

4.2.2.1 Del acceso a los sistemas de información, redes y usos TIC:  

● Queda expresamente prohibida la utilización de un mismo identificador único de usuario y 

de su clave de acceso por personas diferentes a las que éste se habría asignado. 

● Queda igualmente prohibido comunicar a otra persona el identificador de usuario y las 

claves de acceso. Si el usuario sospecha que otra persona conoce sus datos de acceso, 

debe ponerlo en conocimiento del responsable del área, centro, unidad y/o sociedad 

operativa de que dependa, con el fin de realizar la asignación de nuevas claves y la apertura 

de la correspondiente investigación para dilucidar posibles responsabilidades. 

● Es responsabilidad del usuario mantener en secreto su clave de control de acceso y 

confeccionarla de acuerdo con los criterios de buenas prácticas establecidas por la 

organización para la selección de contraseñas. Cualquier acceso indebido con este 

identificador será responsabilidad de su propietario. 

4.2.2.2 De la finalidad del acceso y uso:  

Los usuarios están obligados a utilizar los sistemas de información, redes y usos de las TIC sin 

incurrir en actividades que puedan considerarse ilícitas y/o no aceptables de acuerdo con el 

Código Ético de la organización, como: descargar, almacenar o compartir material de carácter 

pornográfico, racista, xenófobo, sexista o ilegal, en cualquier formato. 

En este sentido, queda expresamente prohibido:  

● El uso de los activos de información a los que se tiene acceso para finalidades diferentes a 

las estrictamente profesionales relacionadas con el ejercicio laboral. 

● La instalación de programas y/o aplicaciones que no se encuentren expresamente y 

debidamente autorizadas por la organización. 

● La divulgación, duplicación, modificación, destrucción no autorizada, mal uso, acceso sin 

privilegios autorizados y robo de la información propiedad de Aguas de Barcelona. 
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● La conexión a los equipos informáticos facilitados por la organización de dispositivos de 

almacenamiento de datos no homologados por el área designada para ello. 

● La alteración, acceso sin autorización debida y expresa o daño por cualquier medio de un 

archivo o documento ajeno. 

● El acceso por cualquier medio, presencial o remotamente, al equipo informático de otro 

usuario sin su consentimiento, debido y expreso. 

● El acceso o intento de acceso a redes internas corporativas desde un dispositivo informático 

no autorizado para su uso gestionado por Aigües de Barcelona. 

● El almacenamiento de información o documentación empresarial de Aguas de Barcelona —

exclusivamente— en carpetas personales o locales con fines no laborales. 

● La descarga o transmisión de programas, documentos o archivos protegidos por derechos 

de propiedad intelectual o industrial sin el previo consentimiento de su titular. 

4.2.2.3 De las herramientas de seguridad implementadas:  

● Queda prohibido de manera expresa descargar, almacenar, utilizar o compartir programas 

informáticos destinados a facilitar la supresión no autorizada o la neutralización de cualquier 

sistema técnico utilizado para la protección de los equipos tecnológicos puestos a 

disposición por la organización. 

● Descargar, almacenar, utilizar o compartir programas destinados a averiguar o descifrar 

contraseñas, excepto en los supuestos expresamente autorizados a efectos de realización 

de auditorías de seguridad del sistema. 

● Cualquier otro uso contrario a los principios éticos y de conducta recogidos en el Código 

Ético y en la Política de Seguridad de la Información y Uso de las TIC. 

 

4.3 NORMAS ESPECÍFICAS PARA LA SEGURIDAD 

4.3.1 USO DE INTERNET Y REDES 

Los sistemas de comunicación y acceso a internet son propiedad de Aguas de Barcelona y deben 

ser utilizadas exclusivamente como una herramienta de trabajo, de acuerdo con las políticas de 

seguridad de la información y uso de las TIC, el Código Ético de Aguas de Barcelona y las normas 

de comportamiento debido del personal, teniendo en cuenta, además,  que la información a la 
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que puedan tener acceso por razón de su trabajo o servicio sobre la empresa también es 

propiedad única y exclusiva de Aguas de Barcelona. 

En este sentido, se entenderá que el acceso a internet y uso de redes propiedad de la 

organización debe hacerse con la identificación y contraseñas concedidas a cada usuario, a través 

de las redes seguras para las que fueron autorizados, y pueden ser auditados, incluyendo el 

contenido al que se ha accedido, velando por la seguridad e integridad de los equipos y redes 

(derecho que la organización cumple al informar al usuario). 

En el caso de conexiones remotas (incluidas las asociadas a flexibilidad interna-teletrabajo), se 

mantiene la misma restricción, obligando a los usuarios a que requieran acceso a las redes 

corporativas al uso de una tecnología de red que permita una extensión segura de las redes no 

controladas (por ejemplo, Virtual Private Network VPN, Office 365 corporativo, Google 

Workspace, etc.) así como el cifrado seguro de todas las comunicaciones. 

No obstante, de manera excepcional y para usos previamente determinados de acuerdo con las 

medidas de seguridad establecidas para las redes seguras, la organización contará con criterios 

que indiquen los tiempos máximos permitidos para el uso "personal" de internet, siempre que —

este uso— no contradiga las políticas de seguridad, el Código Ético de la organización o las 

normas de uso de seguridad ya descritas en puntos anteriores. 

Así, la organización entiende que el tiempo máximo permitido para el uso personal de internet 

será el que no interfiera con la actividad laboral dentro de la jornada diaria,3 así como de las horas 

de servicios prestados por los colaboradores. 

Respecto de la auditoría del uso personal de internet (propiedad de la organización), se tendrá en 

consideración el conocimiento y compromiso de cumplimiento del usuario de las políticas de 

seguridad y Código Ético de la organización, restringiendo la auditoría a las medidas de seguridad 

tecnológicas establecidas con la finalidad de evitar, controlar o resolver incidencias o intrusiones 

maliciosas que afecten a la seguridad de los sistemas de información, redes y uso de las TIC. 

De acuerdo con lo indicado, los usuarios deben tener en cuenta: 

4.3.1.1 Usos permitidos 

● Navegar por Internet para los fines empresariales o laborales propios del ejercicio del cargo.  

 
3 El personal puede hacer un uso privado de los diferentes elementos de la estación de trabajo, siempre que se haga de manera excepcional, no abusiva y 
circunstancial a efectos de atender asuntos inexcusables que eviten la ausencia del puesto de trabajo o que faciliten la conciliación de la vida familiar y 
laboral. En ningún caso se podrá utilizar para desarrollar actividades privadas. 
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4.3.1.2 Usos no permitidos 

● Enviar documentación o información propiedad de la Sociedad a través de páginas de 

correo electrónico no empresarial o subir esta información a páginas web de 

almacenamiento de datos ajenos a Aguas de Barcelona. 

● Compartir la contraseña de acceso a los servicios de internet proporcionados por la 

Sociedad con otros usuarios o terceros. 

● Acceder a internet con nombre de usuario y contraseña ajenos. 

● Acceder a páginas de internet cuyo contenido tenga carácter pornográfico, racista, 

xenófobo, sexista o ilegal. 

● Acosar a cualquier otro empleado o tercero a través de páginas web, foros de discusión, 

chats en línea o redes sociales empresariales o públicas. 

● Uso de enlaces wifi sin tecnología que permita una extensión segura de las redes no 

controladas, de lugares públicos para realizar operativa en la que se gestione información 

empresarial.   

4.3.1.3 De manera general, la auditoría de acceso a internet debe tener: 

● Registro: realizado con la finalidad de garantizar la estabilidad y el rendimiento del recurso 

general de acceso a internet, así como la seguridad de los sistemas de información, redes y 

uso TIC. 

● Bloqueo de navegación: según el criterio de peligrosidad (previamente definida por la 

Dirección de Seguridad), las páginas a las que acceda el usuario mostrarán un mensaje 

anunciando el bloqueo por esta causa. 

● Estadísticas del consumo de recursos, tanto el tiempo de conexión como el ancho de banda 

consumidos. 

4.3.2 USO DEL CORREO ELECTRÓNICO EMPRESARIAL 

El sistema de correo electrónico empresarial es propiedad de Aguas de Barcelona y forma parte 

del Sistema de Información, Redes y Uso TIC. 

La Dirección de Seguridad es responsable de establecer los procedimientos mediante los cuales 

se asignen las cuentas, incluyendo las medidas de seguridad aplicables, como son los códigos 

de acceso y contraseñas, los controles de acceso al servidor, los sistemas para auditar el uso, la 
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integridad y seguridad de los datos y las comunicaciones enviadas a través de cifrado o control 

tecnológico determinado. 

Este acceso se llevará a cabo por personal técnico. Los usuarios no facilitarán sus contraseñas a 

terceros o a los compañeros de trabajo en ninguna circunstancia. 

La cuenta de correo electrónico empresarial es una herramienta de comunicación que la 

organización pone a disposición de los usuarios para fines relacionados con su actividad, de 

manera que se reserva el derecho de auditar el uso adecuado de esta cuenta. 

Aguas de Barcelona podrá acceder al buzón de correo de los usuarios para llevar a cabo tareas 

de mantenimiento técnico o para continuar con la actividad diaria de la empresa en caso de bajas 

definitivas. 

Cuando el usuario se ausente por más de dos días laborales de su puesto de trabajo, incluyendo 

bajas temporales y vacaciones, deberá colocar un aviso automático para informar de que se 

encuentra fuera de la oficina e indicar los datos de contacto de la persona que lo sustituye. En 

caso de baja definitiva del usuario, el personal técnico activará aviso automático para indicar que 

la cuenta no se encuentra operativa. 

Los usuarios no eliminarán correos electrónicos con contenido de trabajo o comunicaciones con 

terceros de relevancia para Aguas de Barcelona, y seguirán las pautas de conservación y 

clasificación que se establezcan en su caso. 

El personal técnico realizará una recuperación automática de correos en el caso de que se 

detecten virus informáticos o actividades inusuales en las cuentas de correo de los usuarios. 

Es obligatorio que todos los usuarios utilicen la firma empresarial y el aviso de confidencialidad 

aprobado por Aigües de Barcelona. 

Asimismo, dado que las cuentas de correo electrónico son herramientas de trabajo destinadas a 

un uso exclusivamente profesional, el usuario debe ser profesional y cuidadoso en el contenido 

de los correos electrónicos, y más cuando se dirijan a clientes o contactos de Aguas de Barcelona. 

Además, hay que tener en cuenta que la organización no asumirá ninguna responsabilidad por la 

información personal contenida en los buzones de los usuarios a los que pueda tener acceso. 

De acuerdo con lo indicado, los usuarios deben tener en cuenta:  

4.3.2.1 Usos permitidos 

● Enviar, recibir y/o almacenar correos electrónicos relacionados con el ejercicio del cargo. 
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● Eliminar periódicamente todos aquellos mensajes innecesarios o que contengan 

información que haya caducado y no sea útil. El buzón de correo tiene un tamaño limitado 

y, por lo tanto, hay que gestionar su uso adecuadamente. 

4.3.2.2 Usos no permitidos 

● Utilizar el correo electrónico de la empresa para fines distintos de los que se desprendan 

del cargo ocupado (por ejemplo, juegos, animaciones, ficheros de música, vídeos, etc.). 

● Abrir ni ejecutar ficheros que se reciban por correo electrónico especialmente si es un 

remitente desconocido, salvo que se tenga la total certeza de su inocuidad, y siempre 

después de revisarlo con el programa antivirus. 

● Utilizar el correo electrónico para transmitir mensajes que contengan o lleven adjuntos 

datos que, por sus características, volumen o destinatarios pudieran poner en peligro la 

confidencialidad. 

● El reenvío de mensajes donde aparezcan las direcciones de correo de compañeros como 

parte del mensaje o en los campos de copia, debido a que la difusión de virus y spam se 

realiza a partir de la exploración en cuentas infectadas de direcciones de correo válidas, por 

lo que, siempre que sea posible, se debe ocultar esta información utilizando el campo de 

copia oculta. 

● Enviar o reenviar correos electrónicos de distribución masiva y/o no fiables (hoax) no 

relacionados con el ejercicio del cargo o para la difusión de rumores falsos o contenido 

difamatorio que soliciten al receptor el reenvío para dar a conocer el contenido. 

● Enviar documentación de la organización a direcciones de correo electrónico personal o a 

direcciones de correo electrónico no empresarial, siempre que este envío no esté 

relacionado con el normal ejercicio del cargo. 

● Utilizar cuentas de correo electrónico personal para el ejercicio de su actividad laboral en 

Aguas de Barcelona. 

● Enviar correos electrónicos que contengan datos de carácter pornográfico, racista, 

xenófobo, sexista o ilegal. 

● Enviar o distribuir correos electrónicos que contengan documentos o informaciones para el 

acceso a los que no se disponga de los privilegios suficientes. 

● Acosar a cualquier empleado o tercero mediante el envío de reiterados correos electrónicos 

de contenido inadecuado. 
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● Configurar teléfonos móviles u otros dispositivos no proporcionados por Aguas de 

Barcelona para recibir y gestionar los correos electrónicos empresariales, excepto 

autorización expresa y por escrito de la misma. 

● Leer, borrar, copiar o modificar mensajes de correo electrónico de otros usuarios o de 

terceros sin su previa autorización. 

● Enviar correos electrónicos publicitarios sin el consentimiento expreso del receptor del 

mensaje y de la organización. 

● Enviar correos electrónicos usando el nombre o la dirección de otros usuarios o terceros 

con el fin de engañar al destinatario sobre su remitente. 

4.3.3 USO DE EQUIPOS INFORMÁTICOS (LÓGICOS Y/O FÍSICOS) 

De manera general, los equipos informáticos asignados a los usuarios o aquellos a los que tengan 

acceso por razón de su actividad son herramientas de trabajo, en las que no se debe almacenar 

información personal o diferente a la autorizada para el buen uso y finalidad de las mismas. 

En este sentido, el usuario es informado expresamente, teniendo en cuenta que los equipos 

pueden ser asignados sin preaviso a otros usuarios, según disponibilidad y necesidades. 

En este sentido, el personal técnico de Aigües de Barcelona puede acceder a estos equipos 

informáticos para llevar a cabo tareas de mantenimiento (actualización de aplicaciones, revisión 

de funcionamiento, etc.), monitorización o gestión de los sistemas propios de su actividad. 

4.3.3.1 Equipos informáticos (lógicos y/o físicos) 

4.3.3.1.1 Uso de equipos informáticos 

Dado el riesgo existente sobre este tipo de equipos, el usuario debe adoptar unas mínimas 

medidas preventivas de seguridad. 

● Usos permitidos o debidos 

Los usuarios tienen la obligación de archivar los documentos de trabajo elaborados en el 

desarrollo de sus funciones de forma ordenada y siguiendo los parámetros marcados por 

su área o departamento. 

● Usos no permitidos 

● Salvo que el usuario tenga autorización para ello, no se pueden hacer copias de los 

documentos almacenados en los sistemas de Aguas de Barcelona utilizando soportes 

extraíbles ni sacar documentos de las instalaciones de Aguas de Barcelona. 

● Abandono a la vista en coches particulares u otros medios de transporte utilizados. 
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● Dejarse a la vista en lugares públicos donde puedan ser sustraídos con facilidad. 

● No se puede utilizar un equipo portátil para trabajar con información CONFIDENCIAL 

en un lugar público sin la utilización de la tecnología de red que permita una extensión 

segura de las redes no controladas. 

● El usuario no puede instalar softwares en equipos portátiles de la empresa asignados. 

Los equipos portátiles o lugares de teletrabajo homologados que vengan 

configurados no pueden ser desconfigurados, ni se puede instalar ningún tipo de 

software no autorizado o realizar ningún tipo de manipulación que tenga como 

objetivo desactivar cualquiera de las medidas de seguridad establecidas. 

● Los equipos se han maquetado debidamente, con los accesos y programas 

estándares necesarios para que el usuario lleve a cabo su trabajo. No está permitido 

realizar modificaciones en la configuración de los equipos. 

● En los portátiles y dispositivos, en la medida en que el trabajo lo permita y siempre 

que no deban aplicarse otros requisitos regulatorios y/o legales a la información que 

contengan, no se debe almacenar información de carácter personal y/o documentos 

de trabajo, salvo que sea mediante mecanismos de cifrado. 

● Cuando se deje desatendido un portátil durante un periodo largo de tiempo, por 

ejemplo, para una reunión, se atenderá a los procedimientos establecidos sobre la 

materia (seguridad de los equipos desatendidos).  

Cuando las medidas anteriores no se puedan aplicar por ser inviables o inapropiadas, el usuario 

del equipo es responsable de adoptar todas las medidas y precauciones que considere 

razonables con el objetivo de minimizar los riesgos de daño o robo del equipo. 

En caso de pérdida, sustracción o similar del dispositivo, se debe comunicar al responsable del 

área implicada lo antes posible, para que siga los procedimientos establecidos por el CAU. 

4.3.3.1.2 Uso de teléfonos fijos o móviles 

De acuerdo con lo indicado, los usuarios deben tener en cuenta: 

● Usos permitidos 

● Utilizar el teléfono fijo y/o móvil de la empresa de acuerdo con los principios éticos y 

de conducta recogidos en el Código Ético. 

● Usos no permitidos 

● Utilizar los terminales de telefonía fijos o móviles para comunicaciones personales de 

manera reiterada e inapropiada. 

● Llevar a cabo conversaciones propias del ejercicio del cargo en lugares públicos, 

siempre que éstas traten sobre información restringida o confidencial de Aguas de 
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Barcelona.  

● Hacer llamadas a servicios de tarifación adicional.  

● Desconectar la configuración de seguridad del terminal de telefonía empresarial 

configurada por el departamento de sistemas. 

● Desbloquear o manipular el software interno del terminal de telefonía empresarial. 

● Acosar a cualquier otro empleado o tercero a través de reiteradas llamadas de 

contenido inadecuado, o de cualquier aplicación descargada o instalada en el 

terminal de telefonía empresarial. 

● Almacenar información no relacionada con las tareas profesionales, especialmente 

archivos multimedia (vídeos, fotografías, música, etc.) que no sean necesarios para el 

ejercicio de las funciones y el cargo ocupado. 

En relación con los dispositivos externos de tratamiento o almacenamiento de la información, 

será responsabilidad de las áreas implicadas y/o relacionadas con los mismos, en colaboración 

con la Dirección de Seguridad, la definición y homologación de estos dispositivos. Asimismo, son 

aplicables las pautas de actuación en caso de robo o pérdida indicadas en el apartado 4.3.3.1.1. 

4.3.3.2 Equipos informáticos (lógicos y/o físicos) de ciberseguridad y sistemas de control industrial 

(SCI) 

Debido a la importancia de los sistemas de control y automatización industrial en la consecución 

de los objetivos estratégicos de la organización, es responsabilidad de la Dirección de Seguridad 

la redacción de normas y procedimientos de Ciberseguridad Industrial, destinada a promover y 

apoyar la implantación de medidas técnicas, organizativas y legales que minimiza los riesgos 

potenciales a los que se encuentran expuestos estos sistemas de control. 

Los usuarios deben hacer un uso diligente y responsable de los dispositivos, de acuerdo con lo 

establecido en la norma de aplicación. 

4.3.4 USO DE COOKIES DE NAVEGACIÓN 

Es necesario establecer directrices claras y efectivas para el control de cookies en nuestra 

organización. El objetivo es evitar la mezcla inadecuada entre el uso personal y el uso relacionado 

con nuestra actividad empresarial. 

En el Continuación se detallan pautas, mediante las cuales garantizaremos la privacidad de los 

usuarios y cumpliremos con las regulaciones aplicables: 

● Consentimiento y Transparencia: 
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a. Existir un banner o ventana emergente que informe a los usuarios sobre el uso de cookies 

en nuestro sitio web. Este banner es claro, conciso y proporciona un enlace a la política 

de cookies de la compañía... 

b. Obtención de Consentimiento: Antes de instalar cookies, solicitamos el consentimiento 

explícito de los usuarios. 

● Segmentación y Configuración Personalizada: 

a. Ofrecemos a los usuarios la posibilidad de elegir sus preferencias de cookies según el 

contexto: 

■ Personal: cookies activadas sólo para uso personal. 

■ Organizativo: cookies activadas sólo para uso relacionado con la organización. 

b. Se permite el ajuste personalizado de las preferencias de cookies al perfil del usuario. 

Esto incluye la posibilidad habilitar o deshabilitar categorías específicas de cookies según 

vuestras necesidades. 

● Control Activo de Cookies 

a. Se proporcionan instrucciones claras sobre cómo gestionar las galletas en la 

configuración de vuestro navegador. 

b. Se informa de cómo activar, desactivar o eliminar cookies según las preferencias 

individuales. 

c. Si un usuario rechaza el uso de cookies se ofrecen alternativas para acceder a ciertas 

funciones sin afectar negativamente a vuestra experiencia. 

● Gestión de cookies ajenas al entorno laboral: 

Antes de aceptar cualquier cookies, el empleado debe revisar la política de cookies del sitio web 

externo. 

Si la política de cookies del sitio web externo no es clara o parece invasiva, hay que evitar aceptar 

las cookies y abstenerse de utilizar el sitio web. 

Sólo hay que aceptar cookies estrictamente necesarias para el funcionamiento de cada sitio web. 

Hay que evitar aceptar cookies de marketing, estadística o preferencias, salvo que sea 

absolutamente necesario para realizar tareas laborales. 
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4.3.5 LIMPIEZA DE DOCUMENTOS 

Para el envío de documentos fuera del dominio de seguridad de Aigües de Barcelona se tomarán 

medidas adicionales para la eliminación de campos ocultos, metadatos, comentarios, revisiones 

anteriores, etc. excepto cuando esta información sea pertinente para el receptor del documento. 

Esta medida es especialmente relevante cuando el documento se difunda ampliamente (envío a 

clientes o publicación en Web). El incumplimiento de esta medida puede perjudicar: 

● al mantenimiento de la confidencialidad de información que no debería revelarse al 

creador del documento 

● al mantenimiento de la confidencialidad de las fuentes u orígenes de la información, que 

no debe conocer el receptor del documento 

● a la buena imagen de la organización que difunde el documento ya que demuestra una 

distracción en su buen trabajo. 

Por ello, la generación de formatos pdf deberá ser realizada mediante "impresora de pdf" y no 

mediante "guardar como pdf". En caso de enviar documentos con extensión ofimática (doc, xlss, 

ppt, etc.) se procederá con la eliminación de los metadatos del documento previo a su envío. 

Del mismo modo, para el reenvío de correos internos a personas externas (clientes, 

proveedores...) será necesario revisar el hilo del correo para eliminar todo el contenido interno 

que el cliente no tenga que recibir. Además, no se debería reenviar un correo interno a un externo 

sin el consentimiento de la persona que escribió el correo interno. 

4.4 EXTINCIÓN DE LA RELACIÓN LABORAL 

Cuando se extingue la relación laboral o mercantil con un profesional, el interesado debe seguir 

los protocolos establecidos al efecto, y específicamente se abstendrá de borrar la información 

de la estación de trabajo, dispositivo móvil empresarial, buzón de correo y soportes externos, y 

ha entregado los dispositivos al departamento de Sistemas. 

Este departamento gestionará y/o destruirá la información y/o los dispositivos de conformidad 

con los procedimientos establecidos internamente. 

 

4.5 CONSECUENCIAS DE INCUMPLIMIENTO 

El incumplimiento de las medidas de seguridad recogidas en esta norma implicará sanciones 

disciplinarias que, en su caso, pueden dar lugar a la extinción de la relación laboral o mercantil que 
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el usuario infractor mantenga con Aguas de Barcelona, en estricto cumplimiento de la legislación 

y la normativa que resulte de aplicación, así como el inicio de acciones legales oportunas de 

responsabilidad por parte de la organización.  

Cualquier trabajador o tercer colaborador obligado al cumplimiento de la presente norma, que 

tenga conocimiento de una actuación que la infrinja o constituya un incumplimiento de alguna de 

sus directrices, debe ponerlo en conocimiento del responsable definido de acuerdo con lo 

establecido en la Política de Seguridad de la Información y Uso TIC. 

5 REFERENCIAS NORMATIVAS 

5.1 EXTERNAS 

● ISO/IEC 27001 Sistemas de Gestión de Seguridad de la Información (SGSI).  

● Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de 

información.  

● Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, 

relativo a la protección de las personas físicas con respecto al tratamiento de datos 

personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE 

(Reglamento general de protección de datos). 

● Ley orgánica 3/2018, de 5 de diciembre, de protección de datos personales y garantía de los 

derechos digitales. 

● Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad 

en el ámbito de la Administración electrónica. 

● Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido 

de la Ley del Estatuto de los Trabajadores. 

● Ley Orgánica 10/1995, de 23 de noviembre, del código penal. 

● Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y del comercio 

electrónico. 

● Así como las restantes normas jurídicas que inciden parcialmente en la materia objeto de esta 

norma, contenidas en el denominado Código de Derecho de la Ciberseguridad, publicado en 

el BOE en formato electrónico, de acuerdo con su última actualización. 
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5.2 INTERNAS 

● PAB-G-46 - POLITICA SEGURIDAD DE LA INFORMACIÓN Y USO DE LAS TECNOLOGÍAS DE LA 

INFORMACION Y LA COMUNICACION 

● AB-PCE- CÓDIGO ÉTICO  

 

6 DISPOSICIONES DEROGATORIAS 

El presente documento deroga cualquier otra norma que lo contradiga en materia de normas de uso de 

sistemas de información. 

● SI-N-02-06/02 Uso de los sistemas de información de la compañía 

● SI-N-05-01/01 Uso de portátiles y dispositivos móviles 

● SI-N-17-01/01 Seguridad en sistemas de control industrial 

● SI-N-05-02/01 Protección física de los centros de procesamiento de datos 

● SI-N-04-01/01 Inventario de activos para la seguridad de la información 

● SI-N-08-01/01 Salvaguardia y recuperación de la información 

● SI-N-14-01/01 Segregación de las redes de comunicaciones 

● SI-N-14-02/01 Seguimiento del uso de los sistemas de información y comunicaciones  

● SI-N-14-05/01 Comunicación de los incidentes de seguridad 

● SI-N-15-01/01 Identificación y autentificación de usuarios 

● SI-P-17-01-01/01 Metodología para la protección de los sistemas de control industrial 

● SI-P-05-01-01.01_Estacions de trabajo y dispositivos móviles 

● SI-P-06-01-01-01_Accés remoto 

 

7 REGISTROS 

No se define. 

 

8 ANEXOS 

No se define.  

 

 


